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KORZYSTAJ Z NOWYCH TECHNOLOGII

Konfiguracja rejestratora cyfrowego DVR do potaczenia

siecioweqgo przez Internet z uzyciem tgcza typu Neostrada.

(aktualizacja: 12-03-2013)

Zdecydowana wiekszos¢ wspotczesnych rejestratorédw cyfrowych do analogowych kamer
przemystowych, daje mozliwos¢ prowadzenia obserwacji zdalnej (przez sie¢ komputerowa).
To, czy prowadzenie obserwacji bedzie mozliwe nie tylko przez sieé lokalng, ale rowniez przez
sie¢ Internet, zalezy w gtéwnej mierze od tacza internetowego, ktére znajduje sie po stronie
serwera (czyli facza, do ktdérego podtgczony zostanie rejestrator). Bardzo duza czesc¢
uzytkownikéw korzysta z tgczy typu Neostrada i boryka sie z problemem zmiennego adresu IP.
W tym krétkim poradniku, postaram sie w sposdb mozliwie uniwersalny opisaé kolejne kroki
podtaczenia urzadzenia do sieci i konfiguracji potgczenia.

Jesli uzytkownik posiada w obiekcie jeden (nie wiecej) komputer, najprawdopodobniej
zostat on podtaczony do linii telefonicznej, poprzez modem USB, ktdry dostat w pakiecie przy
zakupie ustugi dostepu do Internetu. Urzadzenie to najlepiej jest wymieni¢ na router
z wbudowanym modemem ADSL. Dzieki routerowi, z jednego tacza internetowego, bedzie mogto
skorzysta¢ wiecej urzadzen (komputerow, rejestratoréw, itd.). Rejestrator cyfrowy DVR
zachowuje sie w sieci w taki sam sposdéb jak zwykty komputer. Jedli mamy wiec jeden komputer i
jeden rejestrator to mozemy juz mowic¢ o lokalnej sieci komputerowej (LAN). Do utworzenia
takiej sieci bedzie nam wiec, jak juz wspomniatem wczesniej - potrzebny router z modemem
ADSL, ktory ma rowniez wbudowany switch (przetacznik).

Po zakupie odpowiedniego routera nalezy odinstalowa¢ modem USB, kabel z linig
telefoniczng przepig¢ z modemu USB do portu WAN routera, a wszystkie urzadzenia lokalne
(komputery i rejestrator) potaczyé do routera (do portow LAN) przewodami UTP (skretka
komputerowg) zakoriczong wtykami RJ-45.

Po zamianie modemu USB na router, i przetgczeniu przewoddw, pierwsza czynnoscia,
jaka bedzie nalezato wykona¢, jest konfiguracja potaczenia z Internetem oraz pozostatych
parametréw pracy sieci (np. serwer DHCP w sieci LAN). Konfiguracja ustawien routera odbywa
sie poprzez przegladarke internetowa - nalezy wpisaé w pasku adresu fabryczny adres IP routera,
ktéry jest podany w dotgczonej do urzadzenia instrukcji uzytkownika (np. 192.168.1.1). Oprécz
adresu, podana jest tam réwniez nazwa uzytkownika oraz hasto (najczesciej ,,admin”, ,,admin”),
ktére pdzniej nalezy zmieni¢ na wtasne.

Do konfiguracji podstawowych parametréw, producenci routeréw przewaznie
udostepniajg narzedzie szybkiego kreatora (Quick Wizard), ktéry znacznie utatwia prace.
Potrzebne bedg m.in. nazwa uzytkownika i hasto do ustugi Neostrada TP. Pozostate parametry,
ktére mogg by¢ przydatne dla tej ustugi to:
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Annex Mode: ANNEX_A
Connection Type: PPPoE
Encapsulation: LLC

VPI: 0

VCI: 35

Nie opisuje doktadnie konfiguracji routera pod wzgledem pofaczenia WAN
(z Internetem), gdyz nie to jest tematem niniejszego opracowania. Czesto réwniez w obiekcie
istnieje juz sie¢ ze skonfigurowanym routerem — nie w tym wiec tkwi problem. Warto jeszcze
wspomnieé, ze dla ustawien sieci LAN, mozna wigczy¢é serwer DHCP (ustuga umozliwiajgca
automatyczne pobieranie konfiguracji sieciowej z routera, przez urzadzenia do niego podtaczone
(komputery, rejestratory, itp.). Dzieki niej nie jest konieczne reczne wpisywanie wszystkich
ustawien do komputeréw — sie¢ bedzie dziatata na nich od razu po podtaczeniu kabli. Przy okazji
konfiguracji Internetu na routerze, potrzebne moga byc¢ jeszcze adresy serweréw DNS TPSA
(194.204.159.1i 194.204.152.34). Je réwniez nalezy wpisaé do ustawiedn WAN routera.

Pierwszym krokiem konfiguracji, jest konfiguracja potaczenia lokalnego, czyli préba
uzyskania obrazu z rejestratora na komputerze pracujagcym w tej samej sieci lokalnej
(podtaczonym skretka do tego samego routera, do ktdrego podtaczony jest rowniez rejestrator).

Rejestrator nalezy podtaczy¢ do monitora (BNC, VGA) bad? telewizora (wejscie HDMI lub
composite video — RCA, SCART), aby mozna byto sie dosta¢ do jego menu ustawien sieciowych.
Gdy juz sie do tych ustawien dostaniemy, musimy wpisa¢ do rejestratora jego adres IP. Najlepiej,
jesli przypiszemy go na state (statycznie). Adres ten powinien by¢ zgodny z ustawieniami sieci
lokalnej (wszystkie adresy w sieci lokalnej powinny by¢ z tej samej puli). Adres IP skfada sie
z czterech oktetow (w uproszczeniu czterech — maksymalnie trzycyfrowych czesci oddzielonych
od siebie znakiem kropki = ,.”). W jednej sieci logicznej, wszystkie adresy powinny mieé
identyczne trzy pierwsze czesci, a roznic sie tylko ostatnig (z zakresu 0-254). Przyktadowo, jesli
mamy w sieci router z adresem 192.168.1.1 oraz komputer z adresem 192.168.1.2, dla
rejestratora mozemy. przydzieli¢ 192.168.1.3 (lub koncéwka 4, czy jeszcze inna — kolejnosé¢
adreséw w sieci nie musi by¢ zachowana). Poza adresem IP, rejestratory wymagajg podania
portu lub kilku portéw, po ktdrych bedzie sie odbywata komunikacja. Domysinie portem http,
czyli tzw. portem interfejsu uzywanym przez przegladarki internetowe jest port 80, natomiast
porty stuzgce do transmisji video i audio mogg by¢ rdéine w zaleznosci od konkretnego
rejestratora (np. 37777 TCP lub 37778 UDP - dla rejestratoréw BCS). Pozostate ustawienia,
to wpisanie maski podsieci (najczesciej po prostu 255.255.255.0) oraz adresu IP bramy sieciowej
— jest to adres naszego routera. Poza tym rejestrator moze mieé pola umozliwiajgce podanie
adresow serwerdw nazw (DNS), natomiast ich wpisanie do rejestratora jest zbedne dla samej
funkcji podgladu obrazu przez sie¢ (chyba, ze bedziemy korzystali np. z opcji powiadamiania
o0 zaistniatym w systemie alarmie - na e-mail, badzZ serwer FTP).

Co zrobi¢, jesli nie wiemy, jakie adresy IP sg w sieci, do ktérej podtgczamy rejestrator?
W zasadzie, jedli router w sieci juz istnieje, to wtasciciel obiektu, badZ administrator sieci
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komputerowej musi nam udzieli¢ informacji, jaki jest IP, login i hasto do routera, badZ za nas
wprowadzi¢ do niego wszystkie ustawienia. Innym sposobem, jest skorzystanie z komputera
pracujgcego juz w sieci i sprawdzenie jego ustawien sieciowych. Mozna to zrobi¢ w sposéb
nastepujacy: klikngé¢ przycisk menu Start = Uruchom, wpisa¢ ,cmd” (bez znakéw cudzystowu).
W czarnym okienku konsoli, ktére sie pojawi, wpisa¢ ,ipconfig /all” (rowniez bez cudzystowu).

WINDOW S, system32iomd.exe:

C:sDocuments and SettingssSylwester>ipconfig ~all

Honf iguracja IP systemu Windows

Nazwa hosta . . - . . . . . . syluek
Sufiks podstawowej domeny DHE PR
T g T g e R e e Mieznany
RBouting IP wiaczony . . . . . Hie
Server WINS Proxy wlaczonw. . Hie

Karta Ethernet Polaczenie lokalne:

Sufiks DMS konkretnego polaczenia
Opiz . . . . . . - o &« =« o = =« « * HMarvell Yukon BBESPO1.-80003-8816 PCI
Gigabit Ethernet Controllew
fAdres fizyczny. . . BA-14-85-86—4A—CE
DHCP wlaczone . o Mie
fidves IP. . . . . 192 . 168.68.1683
Hazska podsieci. 5 255255 .255.@
Brama domy£lna. . 192 . 168.8.1
Serwery DNS . . o 217.8.168.244
194.284.152 .34

C:sDocuments and Settin

Udato nam sie dowiedzie¢, ze adres IP komputera, z ktérego korzystamy
to 192.168.0.103, a adres bramy, czyli routera, do ktérego jest on podfaczony, to 192.168.0.1.
Jesli w komputerze jest kilka kart sieciowych, najczesciej interesowac¢ nas beda ustawienia
widniejace pod pozycja , Karta Ethernet Potfqczenie lokalne”.

Praktycznie do kazdego rejestratora posiadajgcego funkcje pracy w sieci, dofaczona jest
ptyta CD z oprogramowaniem klienckim. Wiekszo$¢ z nich natomiast, daje réwniez mozliwosé
logowania z poziomu przegladarki internetowej, ktorej wykorzystanie jest najlepsze na potrzeby
testow przy konfiguracji potaczenia. Jesli zataduje nam sie strona z formularzem logowania-
to juz wiemy, ze potgczenie za posrednictwem portu http zostato prawidtowo nawigzane. Istotna
uwaga, to to, ze do komunikacji wiekszos¢ rejestratoréw uzywa formantéw ActiveX, a wiec
nalezy uzywac przegladarki Microsoft Internet Explorer.

Po wpisaniu wszystkich ustawien sieciowych (IP, maska, brama i port) do rejestratora,
uruchamiamy komputer, przegladarke Internet Explorer, i w pasku adresu wpisujemy IP naszego
rejestratora. Jesli jego IP ustawiliSmy na 192.168.1.3 a port http zostawiliémy domyslny (80),
to w przegladarce powinnismy wpisaé: http://192.168.1.3 (jesli port http zostat zmieniony,
nalezy go podac na konicu adresu po znaku dwukropka — np.: http://192.168.1.3:81). Po chwili
powinien pojawi¢ sie formularz logowania do rejestratora. Wpisujemy wiec wszystkie
informacje, ktérych ten formularz wymaga (login i hasto — dostepne w instrukcji uzytkownika
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rejestratora). Przy pierwszej prébie potgczenia z danego komputera, przegladarka bedzie chciata
pobrac i zainstalowaé formant ActiveX z rejestratora. Niestety w czesci rejestratorow formanty
te nie sg podpisane przez wydawce, dlatego nalezy zmieni¢ domysine ustawienia zabezpieczen.
Dla Internet Explorer-a w wersji od wersji 7.0, nalezy:

e Adres IP, z ktorym chcemy sie pofaczyé, doda¢ do strefy witryn zaufanych (Menu
Narzedzia = Opcje Internetowe > Zabezpieczenia. Nalezy zaznaczy¢ "Zaufane witryny"
i klikngé przycisk "Witryny". Nastepnie, konieczne jest odznaczenie opcji "Zgdaj
weryfikacji serwera..." i dodanie adresu).

e Sprawdzi¢ ustawienia zabezpieczen, dotyczacych ActiveX dla tej strefy (Menu Narzedzia
- Opcje Internetowe > Zabezpieczenia. Nalezy zaznaczy¢ "Zaufane witryny" i kliknaé
przycisk ,Poziom niestandardowy...” i ustawié¢ odpowiednie opcje w sekcji ,Formanty
ActiveX i dodatki Plug-in” na ,wtgcz” lub ,monituj” (najczesciej problemy powoduje
wytgczona opcja ,Pobieranie niepodpisanych formantéw ActiveX”).

Po zapisaniu nowych ustawien, najlepiej jest ponownie uruchomic przegladarke, wpisaé
adres naszego rejestratora (koniecznie trzeba pamieta¢ o przedrostku ,http://” na poczatku)
i sprébowac sie zalogowac. Jesli pojawi sie komunikat o prébie pobrania i zainstalowania
formantu, nalezy klikngé przycisk zezwalajacy na te czynnosci. Nalezy réwniez wiedzieé, ze jesli
posiadamy przegladarke IE w wersji 6.0 lub starszej, rzecza normalng bedzie, jesli strona
z podgladem z kamer bedzie Zle dziatata lub nie bedzie dziatata wcale. Jesli mamy wersje 7.0, lub
nowszg, ActiveX zainstalowat sie, ale strona wyswietla sie nieprawidtowo, nalezy dodatkowo
wigczy¢ widok zgodnosci (symbol przedartej kartki obok paska adresu).

E WEB SERVICE - Windows Internet Explorer

@ B |-;;,'.- http://77.252.80.34:52 D= *? A

Niektdre rejestratory zamiast kontrolek ActiveX uzywajg apletéw Java badZ QuickTime.
W takim przypadku nalezy sie upewni¢, ze w komputerze zostata zainstalowana wirtualna
maszyna Java lub QuickTime Player.

Jesli wszystkie ustawienia zostaty poprawnie wprowadzone do poszczegdlnych urzadzen,
po zalogowaniu, w oknie przegladarki powinnismy ujrze¢ obraz z kamer. Teraz, kolejnym
krokiem, jest taka konfiguracja juz samego routera, aby umozliwit obserwacje z zewnatrz (przez
Internet). Ustawien rejestratora nie bedziemy juz zmieniac.

Problem zmiennego adresu IP Neostrady mozemy rozwigzaé korzystajgc z ustugi
dynamicznego DNS. Przy okazji nalezy zwrdci¢ uwage, ze mimo, iz caty czas méwimy o tym,
ze Neostrada ma zmienny adres IP — do tej pory wszedzie uzywalismy statych adresow IP. Adresy
lokalne (za routerem), ktére nie sg ,widzialne” z zewnatrz oraz adres zewnetrzny, czyli adres
wiasnie naszego facza internetowego — to zupetnie rézne adresy. Adresy lokalne identyfikujg
urzadzenia w pojedynczej sieci LAN, natomiast zewnetrzne umozliwiaja identyfikacje
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poszczegdlnych uzytkownikédw w Internecie lub innej duzej sieci. Potaczenie do rejestratora z
Internetu wyglada wiec w sposéb nastepujacy: uzywamy adresu zewnetrznego, czyli adresu
naszego tacza internetowego, ktdére posiadamy tam gdzie pracuje rejestrator (naszej Neostrady),
natomiast prawidtowo skonfigurowany router, odbiera to potgczenie i przekierowuje je na
odpowiednie urzadzenie juz w sieci lokalnej, czyli na lokalny adres IP naszego rejestratora. Aby
wiec pofaczyc¢ sie z zewnatrz — z Internetu — musimy uzyé adresu zewnetrznego — i to wtasnie
tutaj pojawia sie problem, gdyz w Neostradzie adres ten automatycznie zmienia sie co jaki$ czas.
Jesli adres sie zmieni - nie znamy aktualnego, co uniemozliwia nam potfaczenie sie z naszg siecia
lokalna. | tutaj z pomoca przychodzi ustuga DDNS. Dzieki niej, nie bedziemy sie postugiwaé
adresem IP, ktéry sie zmienia, lecz wymyslong przez nas, wtasng nazwg domenowa (tekstows),
ktéra dzieki odpowiednim mechanizmom, bedzie automatycznie ttumaczona zawsze na aktualny
adres IP naszej Neostrady. Jesli nasz rejestrator jest podtgczony do tgcza internetowego ze
statym adresem IP, ustuga DDNS nie jest nam potrzebna — pomijamy j3 i przechodzimy od razu
do kolejnego punktu, czyli przekierowania portéw.

Kolejne kroki konfiguracji ustugi DDNS:

1. Z komputera podfgczonego do Internetu wchodzimy
na strone www.no-ip.com i rejestrujemy sie jako
nowy uzytkownik (link ,Create Account” w prawym,
gérnym rogu ekranu).

2. W odpowiednie pola wpisujemy swoje dane, m.in.:
swéj adres e-mail i hasto do naszego konta w
serwisie.

3. Kazdy uzytkownik moze zarejestrowac tylko jedno darmowe konto.

4. Po uprzednim zapoznaniu sie z warunkami korzystania z ustugi, zaznaczamy ich
akceptacje i klikamy niebieski przycisk w prawym dolnym rogu ,/ Accept, Create my
Account” (jezeli poprawnie wypetnilismy formularz, system poinformuje nas, ze konto
zostato zatozone i ze wystano do nas wiadomosc¢ e-mail z linkiem aktywacyjnym).

5. Odbieramy poczte e-mail ze wskazanego przez nas w formularzu konta i klikamy
odnosnik znajdujacy sie w otrzymanej wiadomosci, potwierdzajagc tym samym
ostatecznie chec zatozenia konta.

6. Ponownie odwiedzamy strone www.no-ip.com i logujemy sie uzywajgc naszego adresu
e-mail (w polu Username) i hasta (Password).

7. Po zalogowaniu, klikamy na odnosnik ,,Add a Host”.
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You have successfully logged into No-1P's member section. To start using No-IP's services select an icon below or choose
an item from the navigation above.

& E 3

Add a Host

-

Manage Domains

Add Domain Refer Friend Manage Hosts

8.

W polu ,Hostname” wpisujemy naszg — wymyslong nazwe, z ktérej bedziemy korzystacé
do logowania przez Internet do rejestratora, oraz z listy po prawej stronie, wybieramy
dowolne, wg. nas tatwe do zapamietania rozszerzenie domenowe.

Reszte opcji pozostawiamy z domyslnymi ustawieniami - m.in. Host Type: DNS Host (A),
klikamy , Create Host” i wylogowujemy sie.

Logujemy sie do naszego routera i odnajdujemy ustawienia funkcji DDNS

(w zaleznosci od routera, mogg one mie¢ inng nazwe, np. Dynamic DNS i znajdowad sie
w roznych miejscach w jego menu). W wielu routerach nalezy wejs¢ do ustawien , Access
Management” i tam znajduje sie opcja DDNS (czesto rowniez: ,Advanced Setup” = ,DNS”).

TP-LINKC

Status

Quick Setup

Qss

Network
Wireless

DHCP

Forwarding
Security

j Go to register...

Service Provider: | No-IP { www.no-ip.com )

User Name: Iadres e-mail
Password: Ioluliiio

Domain Name: I nasz adres

Parental Control
Access Control
Advanced Routing
Bandwidth Control
IP & MAC Binding

Dynamic DNS

System Tools

Connection Status:

[¥ Enable DDNS
DONS not launching!

Login I Logout

Wybieramy dostawce ustugi (No-IP), w polu ,User Name” wpisujemy nasz adres e-mail,
w polu ,Password” — hasto, a w ,Domain Name” lub ,,Hostname” — nasz wybrany adres hosta
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razem z rozszerzeniem domenowym, np. adres.no-ip.org. Aktywujemy ustuge, wybierajgc
JActivated” lub ,Enabled” oraz klikamy ,,Login” i ,Save”.

Kolejny krok, czyli konfiguracje DDNS-a mamy juz za sobga. Zostato nam jeszcze tylko
jedno — ostatnie zadanie, jakim jest przekierowanie ruchu przychodzacego z zewnatrz
(z Internetu) na lokalny adres IP naszego rejestratora.

Najlepszg metodg na realizacje tego zadania jest przekierowanie tylko niezbednych,
pojedynczych portow (Port Forwarding lub Virtual Servers). Najczestsze miejsce w menu
routerow, w ktorych mozemy te funkcje znalez¢, to ,,Advanced Setup” = ,,NAT”.

Status

Quick Setup

Virtual Servers

Qss

Network

- ID Service Port IP Address Protocol Status Modify
Wireless
DHCP 1 80 192.168.1.3 ALL Enabled Modify Delete
Forwarding
_ Virtual Servers m Enable All Disable All Delete All_|
- Port Triggering
- DMZ .

Previous | Next

-UPRP

Po odnalezieniu odpowiedniej funkcji nalezy doda¢ nowe reguty przekierowan (,Add New”).

Status
Quick Setup Add or Modify a Virtual Server Entry
Qss
Network
Service Port: I 80 (X206 or XX)
Wireless
IP Address: |192.168.1.3
DHCP
- rding Protocol: ALL ~
- Virtual Servers Status: I Enabled ]v
- Port Triggering
-DMZ Common Service Port: I --Select One—- j
_UPnP
Pa—
curity Save | Back |

Parental Control

Podajemy port, ktéry chcemy przekierowaé (port http, np. 80, jesli taki ustawilismy
w rejestratorze), wpisujemy lokalny adres IP rejestratora, w polu ,,Protocol” zostawiamy ,All” lub
,TCP/UDP”, ewentualnie zaznaczamy pole aktywacji ,,Enabled” i zapisujemy regute ,Save”. Jesli
nasz rejestrator posiada osobny port do transmisji strumienia video, nalezy doda¢ w ten sam
sposéb druga regute i przekierowac réwniez ten port (np. 37777 dla rejestratoréw BCS).
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y KORZYSTAJ Z NOWYCH TECHNOLOGII

Po przeprowadzeniu tych wszystkich zabiegéw, zdalne potaczenie przez Internet
z rejestratorem podtaczonym do tacza typu Neostrada bedzie mozliwe. Istotng sprawa jest, aby
bedac w tej samej sieci LAN, w ktorej pracuje rejestrator — do logowania uzywaé jego lokalnego
adresu IP, natomiast nazwy domenowej z No-IP tylko z zewnatrz. Rdwniez testy poprawnosci
dziatania No-IP nalezy przeprowadzaé z zewnatrz.

Przy logowaniu przez Internet, powinnismy w pasku adresu przegladarki internetowej
wpisa¢ adres, ktory bedzie miat posta¢ podobng do tego: http://adres.no-ip.org:81 (gdzie
oczywiscie ,,adres.no-ip.org” to nazwa naszego hosta, a 81 to port http, ktéry zostat podany
rejestratorowi do komunikacji (jesli port http to 80, nie ma potrzeby dopisywania go na korcu
adresu i wystarczy http://adres.no-ip.org.

Firma E-System i autor poradnika nie ponosi odpowiedzialnosci za ewentualne szkody powstate w wyniku jego uzycia w sposéb
niewtasciwy. Proby samodzielnej konfiguracji urzadzen wytacznie na odpowiedzialnos$é osoby podejmujacej sie tego zadania.
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