Roger Access Control System

Kontrolery serii PRxx1
Opis funkcjonalny oraz programowanie

Oprogramowanie firmowe:

Wersja dokumentu: Rev.B
Dokument dotyczy nastepujacych typow urzadzen:
PR311SE, PR311SE-BK, PR611, PR621, PR411DR

C€




Spis tresci:

I. Definicje | KONWENCIE ..iueeuuiiiieeuininmmsiiinnamssssnnssessinssnssssssnnnssssnnnnsssssnnnsssssnnnnssssssnnnnsssssnnnss 4
1.1 SEOSOWEANE POJECI L. eruiruirnieriiristniesirt s s e s es s re s e s s resrass e s sssaasrsaseaassasssnsennsnnnnsnnes 4
1.2 Przyjeta KONWENCIA ... iir it e et e e e s s s e a e e e e s s e tn s e et s e eaa e e anennen 6

II. Charakterystyka 0g0INa .....ccisisesesnnnnnnmmmnmmmnmmnamsmnmmmnesmmmmmnmssmmnsnnmnms s nssnse s s ensesessnssssnsnnss 7
B 1T (= o PPN 7
2.2 BUAOW@ | PrZEZNACZENIE. . .. iirn ittt ie ettt et s e s e s et e e e e e e e e e e e et e e er e e e e e e aa e e ennas 7
2.3 Skrécona charakterystyka kontrolerdw serii PRXX1.......ccoeeiiiieieieiissseiss s se s nnnennnnnnns 8

0 T T8 1T oy [ T T 10
3.1 Tryby pracy Kontrolerdw Serii PRXXL .....cceuuuuuieieeeeeeieisiiissieseeeeeeeeesssnnseeseesesesssnsnnnnseseeanees 10

3.1.1 Praca w Trybie AUEONOMICZNYM ..uuiiiiieiii e e e e ea e ees 10
3.1.2 Praca w Trybie Sieciowym (z centralg CPR32-SE).......ccuuiiiiiiiniiiiiiiieeeri e 11
3.1.3 Praca w Trybie Sieciowym (bez centrali CPR32-SE) ......ccovviiiiiiiiiiiiiiiie e 11
G (o) 1110 1 <= o) - ISP PPt 12
3.2.1 INTEITE)S RSABS ... iiiiiei et e e e e e e e e e s e e e e e e e e e e e rere s 12
3.2.2 Adresy KONEIOIEIOW ....iiies bbb e et e e e e e e e e eeae e e e eeeeeeeeeeeeeeesseesees 13
3.2.3 Interfejs RACS CIOCK & Data......cuviireirrunrirnniernirrrssssrnssernnssrssssrsssssnssensnsssrnsserssesnnnes 13
3.2.4 Wspdtpraca z modutem XM-2 .........uuiiiiuiiunuiiuinsnnirransanrsrr e e sernreesesnres 14
3.2.5 Dotaczanie czytniKOW WIBgand ...........uuuururmrurumrumiruisinmrisimerrrernrrerrerrrrerreeererererereeseeenen 14
GG TN U 1411 (o 1 T PSPPIt 15
3.3.1 UZytkownicy ZWYKIT | GOSCIE.....eiieeeerrriiiiiiiieeieeeesertiiiseeeeeseeessssasssseeseesssssssrnnseeseessenns 15
3.3.2 Opcje (uprawnienia) UZYEKOWNIKOW .........uuvururuururirniiiiiiisiirssrrrsreereserereereereeseeeeeeeesseesens 16
TG TR T €070V o 11 =T o R 16
3.4 Tryby IdentyfiKaCii .ocuuiern it 17
20T 1 07/ 9) 21 . 7. P 17
GG T I 07 o) VAU 74 0] {0 1= - PP 18
TSI A o] aTe=ToTon =T g/ o1 AU 1 o1 0) 1<) o - S 18
3.6.2 Przezbrajanie KONTrOIEra ... .c.uiieeiieei e iere e s s s s s s res s e e e s rr s s s s e nn s s e rn s ernnsennnses 18
3.6.3 Przezbrajanie kontrolera przez harmonOgram .......ccuoviererierunsersrerrssrerassersssesasersasrennnees 18
3.6.4 Opcja: Harmonogram Przezbrajania .........ccuuvviiieeiiiiiii e e 19
3.7 Definiowanie Praw DOSLEPU ....cvvuuiireiiersiernierrssresssssssrssssrenssesnsssrssssssssrsnssrsnssennnsernnses 19
T RS Vs [ =1 2= Lo = e (oY) = o 19
3.7.2 Sterowanie elementem WYKONAWCZYM ......ivvuiiiiiiiiiiiiiiii s ee s e e ee e s e e e ees 19
3.7.3 Opcja: Blokuj dostep, gdy kontroler jest w stanie uzbrojenia........cccccceeeviiiiiiiiiiiiiniinnnns 20
3.7.4 Opcja: Praca bistabilna (typu zatrzask) ..........ocoouuniiiiiiiii e 20
3.7.5 Opcja: Skracanie czasu otwarcia (ang. auto-relock)......coovvveeivee s e 20
3.7.6 Kod Obiektu (ang. Facility COAR) .....ceuuuiiiiminiiiiiiii e e e 20
3.7.7 Opcja: Nie sygnalizuj uzycia kodu PIN pod przymuSem ......cceeveuiiiriniininieninsesenneeennsennnns 21
3.7.8 Opcja: Zakaz programowania ManUAINEGO0 .......cuuvvrurerrrrrenssernsrrrsnsrrrnssrrnssrssssrnsnsennnses 21
3.7.9 Flagi SYStEMOWE ... cvveiieeiiceis s e s e s sr e e s s s e rr s s e s e rr s ernss e s e rnsern s ennnnaennnnnes 21
3.7.10 AlGITN DIZWittuiitiiiiiiiieite s s s e s e s e e s s e e s e e s e e s e e a e e er e e e e e e e e e enearnaan 23
3.7.11 Opcja: Sygnalizuj Alarm Drzwi na wewnetrznym gtoSniKU..........eeeeeeeeeeeereeereeeeeeeeeeereeens 23
3.7.12 Opcja: Czasowa blokada kontrolera po 5 probach identyfikaCji....eeeeeeeeeeeeereereeeeeeeenennnen. 23
3.7.13 Opcja: Podtrzymanie Wyjscia 1 (REL1) przez karte przy czytniku .........cevvvveevevereneenennn 23
3.7.14 Anti-passback (APB) ........iieeuiieiii e eeee e e ee e e e e e e e e e e e e e er e e e e e rrna e e 24
3.7.15 Strefy Anti-passback (Strefy APB) ... e e 24
3.7.16 SErefy AlQIMOWE. ... . i iieei e eeeit e et e et e e e e e e e e e e e e e eea e e e een e e e eesn s e e eenneaeannnnsas 26
3.8 LINIE WEJSCIOWE .vvvuvrurueurnernrnsnnnnsnsssnrereeeerereerererereeeeeeeeeeeeeeeeaeeeeaeeeeeaaeeaeeeereeenneeeneeennennnnns 27
3.9 LINIE WYJSCIOWE .vvtuueiieeeeeieieitie e e e e e e e ee e e e e ettt e s e e e e e e ee et aataa e eeeeaeeeeeeasnaaaeeeaaeeeeesennannnaaaas 29

Strona 2 z 46



3.10 KIQWISZE fUNKCYJNE c.cevtiiie e ee et e e e e e e e e e e e e e s s s e s s e e en s e e e nn s e e ennnan s 31

3.11 Karty FUNKCYJN@ ... ettt ee s e e e e e e e a e e e e nn e e e e e rnan s 33
IV. ProgramOWANIE ...cccuiuieeessssimnmssssmmnnmsssmmnnsssssmmassssssmnssssssmsssssssssassssssssssssssssnnsssssnnnsssssnnns 34
4.1 Reset Ustawien — Programowanie Identyfikatora MASTER oraz Adresu ID ............ccceeeeeeneeen. 34
L N o] oy =0 4 Yo (o LY 11 TP 36
4.3 Programowanie INStalatora...........iiieueiiiiii e e 38
4.4 Sygnaty OptyCzne i AKUSTYCZNE. ... . iiiiiei e et e e e e e e ee e e e rnn e e e 45
4.4.1 SYGNAY OPLYCZNE ...ttt e e e err e e rrn e e e 45
4.4.2 Sygnaty @KUSTYCZNE ...cvveiieeiiiiee e s s e e s n s e s s s s rn s er s e rnn s s eran s e e sarnnsrnnnnes 45

Strona 3 z 46



Kontroler dostepu (ang.
ACU — Access Control
Unit)

Zintegrowany system
kontroli dostepu (ang.
IACS — Integrated
Access Control System)

System kontroli dostepu
RACS (ang. RACS -
Roger Access Control
System)

Centrala systemu KD

Urzadzenie nadrzedne
(ang. host)

Interfejs Clock & Data

Magistrala
komunikacyjna

Tryb Drzwi

Element wykonawczy
lub zamek drzwiowy

|. DEFINICJE | KONWENCJE

1.1 Stosowane pojecia

Urzadzenie logiczne najczesciej mikroprocesorowe, ktdrego zadaniem
jest elektroniczna weryfikacja osdb i sterowanie dostepem do
pomieszczenia.

System kontroli dostepu ztozony z wielu kontroleréow potgczonych ze
sobg magistralg komunikacyjng, ktéra umozliwia monitorowanie
systemu w trybie online a takze realizacje pewnych ztozonych funkcji
sterowania wymagajacych wymiany informacji pomiedzy
urzadzeniami podigczonymi do magistrali.

System kontroli dostepu sktadajacy sie z kontroleréw dostepu serii PR
(Roger) i zarzadzanych przez program PR Master (Roger).

Specjalizowany kontroler petnigcy pewne funkcje zarzadzajgce w
Zintegrowanym Systemie Kontroli Dostepu (ang. IACS). Funkcja
centrali KD zalezy od tego, z jakimi urzadzeniami ono wspotpracuje.
W odniesieniu do kontroleréw serii PRxx1 centrala (CPR32-SE) pefni
role zewnetrznego bufora zdarzen jak réwniez zarzadza funkcjami
czasowymi (np. Harmonogramami dostepu). W odniesieniu do
rodziny kontrolerow serii PRxx2 centrala petni funkcje urzadzenia
nadrzednego realizujgcego funkcje o charakterze globalnym jak np.
globalny anti-passback (Strefy APB) czy sterowanie stanem
uzbrojenia kontroleréw w ramach Stref Alarmowych.

Urzadzenie petnigce role nadrzedng w stosunku do kontroleréw
dostepu. Funkcje urzadzenia nadrzednego moze petni¢ dedykowany
do tego celu kontroler, centrala CPR32-SE lub komputer PC wraz z
programem zarzadzajgcym.

Interfejs elektryczny, ktéry umozliwia wymiane informacji za
posrednictwem sygnatéw na liniach CLK i DTA. System RACS
wykorzystuje wtasny protokoét transmisji danych, ktory dla
odroéznienia od innych standardéw tego typu jest oznaczany jako
RACS Clock & Data. Standard RACS Clock & Data jest protokotem
adresowalnym (adresy ID=0-15) i umozliwia transmisje danych na
odlegtos¢ do 150m przy wykorzystaniu dowolnych kabli sygnatowych.

Struktura elektryczna ztozona z dwdch przewodoéw elektrycznych,
ktdra jest wykorzystywana do komunikacji pomiedzy réznymi
podfaczonymi do niej urzadzeniami. System RACS wykorzystuje
magistrale RS485.

Sposdb sterowania elementem wykonawczym odpowiedzialnym za
blokowanie/odblokowywanie drzwi. Kontroler PRxx1 udostepnia
nastepujace Tryby Drzwi: Normalny, Odblokowane, Warunkowo
Odblokowane oraz Zablokowane.

Urzadzenie elektryczne, ktére zwalnia drzwi umozliwiajgc dostep do

kontrolowanego pomieszczenia badz obszaru. Zwykle jest to elektro-
zaczep lub zwora magnetyczna.
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Kod Obiektu (ang.
Facility Code)

Identyfikator

Logowanie

Tryb Identyfikacji

Tryb bistabilny
(zatrzask)

Tryb monostabilny
(chwilowy)

Reset pamieci

Czytniki serii PRT

Restart

RS485

Tryb Autonomiczny

Tryb Sieciowy

Charakterystyczna czes¢ kodu karty, ktéra wskazuje, ze dana karta
pochodzi z pewnej grupy kart wyprodukowanych badz
zaprogramowanych dla konkretnego systemu. Karty z kodem obiektu
sq zwykle stosowane przez odbiorcéw o charakterze korporacyjnym
lub instytucjonalnym (np. sieci sklepdw, banki, instytucje o zasiegu
ogdlnokrajowym) albo w instalacjach KD gdzie wystepuje duza ilos¢
uzytkownikéw, lecz nie zachodzi potrzeba rozpoznawania, do jakiego
konkretnie uzytkownika dana karta nalezy (osiedla mieszkaniowe,
kampusy uniwersyteckie itp.).

Element fizyczny lub metoda, ktdrg stosuje osoba w celu
identyfikacji. Identyfikatorem moze by¢ karta zblizeniowa, kod PIN,
odcisk linii papilarnych, itp. W niektorych przypadkach identyfikator
moze sie sktadac z dwdch lub wiekszej liczby sktadnikow i wtedy
wszystkie te elementy s3 wymagane do pomysinej identyfikacji. NA
przyktad tryb Karta i PIN oznacza, ze Identyfikator = Karta + PIN.

Proces identyfikacji uzytkownika na podstawie jego identyfikatora
(karty, kodu PIN, linii papilarnych itp.)

Metoda stosowana przez kontroler w celu identyfikacji uzytkownika.
Kontroler PRxx1 udostepnia nastepujace Tryby Identyfikacji: Karta i
PIN, Karta lub PIN, Tylko Karta oraz Tylko PIN.

Tryb bistabilny (zatrzask) odnosi sie do sytuagiji, kiedy jaki$ element
(np. linia wyjsciowa) zmienia swoj stan na przeciwny do momentu
kiedy jakie$ inne zdarzenie nie przywrdci stanu poprzedniego.

Tryb monostabilny odnosi sie do sytuaciji, kiedy jaki$ element (np.
linia wyjsciowa) zmienia swoj stan na przeciwny, a po uptywie
okreslonego czasu samoczynnie powraca do stanu poprzedniego.

Proces polegajgcy na wyzerowaniu aktualnej zawartosci pamieci
urzadzenia i zapisaniu jej wartosciami domyslnym (fabrycznymi).

Rodzina czytnikow skonstruowanych i produkowanych przez firme
Roger. Kazdy z czytnikdw serii PRT moze by¢ dotgczony do kontrolera
PRxx1 za posrednictwem interfejsu Clock&Data.

Proces polegajacy na zainicjowaniu pracy urzadzenia na identycznych
zasadach jak to ma miejsce po zataczeniu zasilania.

Standard transmisji szeregowej. Standard precyzuje warstwe
elektryczng, lecz nie odnosi sie do warstwy protokotu.

Konfiguracja, w ktdrej kontroler dziata bez fizycznego potaczenia z
jakimkolwiek urzadzeniem nadrzednym lub kontroler jest podtgczony
do komputera PC jedynie po to by umozliwi¢ jego zaprogramowanie.

Konfiguracja, w ktdrej kontrolery potaczone magistrala
komunikacyjna wymieniaja dane za posrednictwem urzadzenia
nadrzednego i tworza system sieciowy. Warunkiem koniecznym pracy
systemu RACS w Trybie Sieciowym jest zastosowanie centrali CPR32-
SE. Do konfigurowania i zarzadzania systemem sieciowym wymagane
jest podtaczenie komputera PC z oprogramowaniem PR Master.
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Flagi Systemowe

Licznik (ang. Timer)

Moduly rozszerzen

Strefa Alarmowa

Strefa anti-passback
(Strefa APB)

Stany logiczne w pamieci kontrolera, ktore reprezentujg pewne
okreslone zjawiska lub stany urzadzenia.

Funkcja, ktéra stuzy do odmierzania czasu. Liczniki mogg by¢
stosowane w odniesieniu do réznych elementéw logiki kontrolera, np.
linii wyjsciowych, zwiok czasowych, itp.

Moduty elektroniczne dofgczane do urzadzenia w celu rozszerzenia
jego mozliwosci i funkcjonalnosci.

Jest to wybrany obszar systemu kontroli dostepu obejmujacy grupe
kontroleréw wspdtbieznie zmieniajgcych swoj aktualny stan
uzbrojenia/rozbrojenia.

Jest to wybrany obszar systemu kontroli dostepu, do ktérego dostep
jest nadzorowany przez wiele punktow identyfikacji (czytnikow).
Uzytkownik jest zmuszony do naprzemiennej identyfikacji na wejsciu
i wyjsciu ze strefy APB.

1.2 Przyjeta konwencja

Funkcje, opcje oraz komendy RACS pisane czcionkg pogrubiong

Przykiady
Pojecia Wiasne systemu RACS
STANY, FLAGI I LICZNIKI

Uwagi

pisane kursywg
pisane z wielkiej litery
pisane kapitalikami

oddzielone od reszty tekstu liniami z géry i dotu
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Il. CHARAKTERYSTYKA OGOLNA
2.1 Wstep

Niniejsza instrukcja nie moze by¢ wykorzystywana w odniesieniu do starszych typdw kontrolerdw:
PR401, PR301 oraz PR201. Kontroler PR411DR jest wyposazony w obudowe z tworzywa sztucznego

przystosowang do montazu na standardowej szynie DIN 35mm. Pozostate kontrolery serii PRxx1 sg
przystosowane do montazu nasciennego.

2.2 Budowa i przeznaczenie

Kontrolery serii PRxx1 sg kontrolerami dostepu przeznaczonymi do dozoru jednego przejscia, przy
czym moze ono byc¢ kontrolowane po jednej lub po dwdch stronach. Kontroler serii PRxx1 obstuguje
logicznie dwa punkty identyfikacji (czytniki) zwane odpowiednio Terminalem IDO oraz Terminalem
ID1. Kontrolery PR311SE, PR311SE-BK, PR611 oraz PR621 posiadajg wbudowany czytnik, ktory jest
logicznie traktowany jako Terminal ID1, natomiast kontroler PR411DR nie posiada wbudowanego
czytnika i wspotpracuje wytgcznie z czytnikami zewnetrznymi przy czym moga to by¢ czytniki
pracujgce w standardzie RACS (terminale serii PRT) lub czytniki z interfejsami Wiegand 26-66bit.

Kontroler bez wbudowanych czytnikow Kontroler zintegrowany z czytnikiem
(np. PR411) (np. PR611, PR621, PR311SE)
Kontroler Kontroler

-1

Modut logiczny ] |
lModu’r logiczny §
1

— — — — — ]
Czytnik CLK
zewnetrzny
DTA

Czytnik
zewnetrzny

Czytnik
zewnetrzny

Terminal IDO

Terminal ID1

Terminal IDO
Terminal ID1
[ —— |

_——

Czytnik
wewnetrzny

CLK
DTA

redr120 redri120

Rys. 1 Ogdlna koncepcja wspdtpracy kontrolera z czytnikiem/czytnikami

W kontrolerze PRxx1 mozna zarejestrowac do 1000 uzytkownikéw standardowych oraz 8
uzytkownikéw specjalnych, tzw. Gosci. W systemie RACS kazdy uzytkownik posiada swéj unikalny
numer ID oraz moze posiadac karte i/lub kod PIN.

Przesytanie oprogramowania do kontrolera odbywa sie za posrednictwem magistrali komunikacyjnej
RS485 i nie wymaga demontazu urzadzenia z miejsca jego zainstalowania.

Kontroler serii PRxx1 moze dziataé catkowicie samodzielnie (Tryb autonomiczny) lub by¢ elementem
zintegrowanego systemu kontroli dostepu wyposazonego w centrale CPR32-SE (Tryb Sieciowy).
Kontrolery PRxx1 moga by¢ programowane manualnie lub zdalnie za pomoca komputera PC.
Programowanie manualne mozna przeprowadzi¢ lokalnie z poziomu klawiatury (PR311SE, PR611)
lub z poziomu dodatkowego czytnika serii PRT dofaczonego do kontrolera (czytnik ten powinien
posiadac klawiature i by¢ skonfigurowany do trybu RACS o adresie ID0 — patrz IV. Programowanie).
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P6zniej, do programowania urzadzenia mozna uzywaé tak zwanych Kart Funkcyjnych.

Programowanie zdalne mozna przeprowadzi¢ z poziomu komputera PC z zainstalowanym
programem PR Master (Roger)
Komunikacja z pojedynczymi kontrolerami jak tez zarzadzanie systemem KD wymaga zastosowania
odpowiedniego interfejsu komunikacyjnego np.:

RUD-1 (USB <-> RS485),

UT-2 (RS-232 <-> RS485),
UT-2USB (USB <-> RS485),
UT-4 (RS232, RS422, RS485 <-> Ethernet).

Tabela 1. Zestawienie kontroleréw serii PRxx1

Kontroler PR311SE PR311SE-BK PR411 PR611 PR621
Zasilanie 10-15VDC 10-15VDC 18VAC lub 10-15VDC 10-15VDC
12vDC
Wejscia
NO/NC 3 3 8 3 3
Wyjsdia 1 1 1 1 1
przekaznikowe
Wyijscia 2 2 2 2 2
tranzystorowe
Woudowany | 1. Tak Nie Tak Tak
czytnik
Zewnetrzny
ytnik 1 1 2 1 1
Zewnetrzny
czytnik . . . .
Wiegand 26- Nie Nie 2 Nie Nie
66bit
Klawiatura Tak Nie Nie Tak Nie
KIaW|sz_e Tak Nie Nie Nie Nie
funkcyjne
Praca w Praca w
Praca w Praca w warunkach
warunkach
warunkach warunkach zewnetrznych,
Wbudowany : zewnetrznych,
zewnetrznych, | zewnetrznych, . w zestawie
) . zasilacz 1.2 Az kabel
Inne w zestawie w zestawie . kabel .
podtrzymaniem . podtgczeniowy
kabel kabel ! podtgczeniowy
) . bateryjnym (45 cm) lub
podtgczeniowy | podigczeniowy (45 cm) lub L
L zaciski
(45 cm) (45 cm) zaciski ,
, Srubowe
Srubowe

Cechy kontroleréw serii podstawowej PRxx1:

Jednostronna lub dwustronna kontrola jednego przejscia
Praca w Trybie Autonomicznym lub Trybie Sieciowym z centralg CPR32-SE
1000 uzytkownikdw

250 Grup Dostepu (*)
99 Harmonogramoéw Ogdlnego Przeznaczenia (*)

2.3 Skrécona charakterystyka kontroleréw serii PRxx1
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128 stref czasowych w obrebie jednego Harmonogramu (*)

4 Harmonogramy Swigteczne (H1-H4) (*)

Automatyczna zmiana czasu lato-zima (*)

Rejestracja zdarzen dla celéw RCP (*)

Wbudowana klawiatura (PR311SE, PR611)

Programowalne linie wejsciowe i wyjsciowe

Wbudowane wyjscie przekaznikowe 1.5A/30V

Wbudowane wyjscie przekaznikowe 1.5A/230V (wytgcznie PR411)

Interfejs komunikacyjny RS485 (dowolna topologia)

Mozliwos¢ aktualizacji oprogramowania wbudowanego (firmware)
Oprogramowanie zarzadzajace (Windows XP/Vista/7)

Praca w warunkach zewnetrznych (PR311SE, PR311SE-BK, PR611 oraz PR621)
Mozliwo$¢ montazu na szynie DIN 35mm (wylgcznie PR411)

Zarzadzanie systemem przez sie¢ komputerowg LAN/WAN (wymagany interfejs UT-4)
Zasilanie 10-15 VDC (PR311SE, PR311SE-BK, PR611 oraz PR621)

Zasilanie 18VAC lub 12VDC (wytacznie PR411)

Znak CE

(*) — funkcje dostepne tylko w systemach wyposazonych w centrale CPR32-SE
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1l OPIS FUNKCJONALNY

3.1 Tryby pracy kontroleréw serii PRxx1

3.1.1 Praca w Trybie Autonomicznym

W Trybie Autonomicznym off-line (bez centrali CPR32-SE) kontrolery serii PRxx1 nie udostepniaja
mozliwosci definiowania Harmonogramoéw dostepu ani nie majg mozliwosci samodzielnego
rejestrowania zdarzen. W Trybie Autonomicznym kontroler nie daje mozliwosci podziatu
uzytkownikéw na Grupy Dostepu i przypisania im zmiennych w czasie praw dostepu. Cecha ta
powoduje, ze wszyscy uzytkownicy kontrolera sa przypisani do jednej grupy i majg permanentne
prawo dostepu bez wzgledu na pore dnia i dzier tygodnia. Programowanie kontrolera moze by¢
wykonane manualnie lub z komputera przy uzyciu programu PR Master.

Uwaga: Scenariusz pracy autonomicznej nie wyklucza mozliwosci poditaczenia kontrolera do
magistrali RS485 i programowania go z poziomu komputera PC.

System Autonomiczny OFF-LINE

Interfejs komunikacyjny
np. RUD- 1

A

Komputer z
oprogramowaniem

Kontroler

System nie posiada magistrali komunikacyjnej. Podtgaczenie do komputera jest tylko zestawiane na
Czas programowania kontrolera. rcdri19

Rys. 2 Praca w Trybie Autonomicznym (offline)

System Autonomiczny ON-LINE

MAGISTRALA KOMUNIKACYJINA RS485

A A

Interfejs ’
komunikacyjny

Kontroler Kontroler Kontroler Komputer z
oprogramowaniem
Kontrolery podfaczone sg na state do magistrali komunikacyjnej ale system nie posiada RACS

centrali CPR32-SE. redr119

Rys. 3 Praca w Trybie Autonomicznym (online)
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3.1.2 Praca w Trybie Sieciowym (z centralag CPR32-SE)

Kiedy system kontroli dostepu posiada magistrale komunikacyjng i jest ona wykorzystywana do
wymiany danych pomiedzy urzadzeniami (kontrolerami) do niej podtgczonymi to taki system nosi
nazwe Sieciowego Systemu Kontroli Dostepu. W systemie RACS warunkiem koniecznym dziatania
takiego systemu kontroli dostepu jest obecno$é centrali CPR32-SE. W systemie takim istnieje
mozliwos¢ podziatu uzytkownikdw na 250 Grup Dostepu i przypisanie im odpowiednich
Harmonogramow a takze zdefiniowanie specjalnych harmonograméw sterujgcych Trybem
Identyfikacji oraz Trybem Drzwi. Centrala CPR32-SE gromadzi zdarzenia w swoim buforze pamieci
oraz jest odpowiedzialna za wszelkie funkcje o charakterze globalnym tj. Strefy Alarmowe oraz
Strefy APB (ang. anti-passback). Do programowania oraz zarzadzania w Trybie Sieciowym
wymagane jest podfaczenie do komputera.

System Sieciowy z centrala CPR32-SE

MAGISTRALA KOMUNIKACYINA RS485

vy

A A

I

Interfejs ’
komunikacyjny

Y.

XN

CPR32-SE
Centrala systemu

Kontroler Kontroler Kontroler Komputer z
oprogramowaniem
Kontrolery sg na state podtgczone do magistrali komunikacyjnej oraz system jest RACS
wyposazony w centrale CPR32-SE. redri19

Rys. 4 Praca w Trybie Sieciowym (z centralg CPR32-SE)

3.1.3 Praca w Trybie Sieciowym (bez centrali CPR32-SE)

W tym trybie komputer PC wraz z programem PR Master uruchomionym do monitorowaniu on-line
petni role urzadzenia, ktére emuluje obecnos¢ centrali CPR32-SE. W systemie takim istnieje zatem
mozliwos¢ podziatu uzytkownikdw na Grupy Dostepu i przypisanie im odpowiednich
Harmonogramow a takze zdefiniowanie specjalnych harmonograméw sterujgcych Trybem
Identyfikacji oraz Trybem Drzwi. Dostepne sg rowniez funkcje o charakterze globalnym takie jak
Strefy Alarmowe oraz Strefy APB. Aby system realizowat wszystkie wymienione funkcje komputer
PC musi by¢ na state wigczony i podigczony za posrednictwem interfejsu komunikacyjnego do
magistrali komunikacyjnej systemu RACS (praca w trybie monitorowania online). W przypadku
awarii komputera lub jego wytaczenia kontrolery automatycznie przechodzg do Trybu
Autonomicznego i kontynuujg kontrole dostepu do pomieszczen na takich zasadach, jak miato to
miejsce w momencie wystgpienia awarii. Po powrocie komunikacji z komputerem PC nastepuje
automatyczne przejscie kontroleréw do Trybu Sieciowego i wznowienie wszystkich zawieszonych
funkcji w tym odnowienie ustawien Harmonogramoéw dostepu.
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System Sieciowy bez centrali CPR32-SE

MAGISTRALA KOMUNIKACYJINA RS485

A A
vy

Interfejs '
komunikacyjny

N

Kontroler Kontroler Kontroler Komputer z
oprogramowaniem

Kontrolery podtaczone sa na state do magistrali komunikacyjnej ale system nie posiada PR Master w monitorowaniu

centrali CPR32-SE. on-line
rcdr1l9

Rys. 5 Praca w Trybie Sieciowym (bez centrali CPR32-SE)

3.2 Komunikacja

3.2.1 Interfejs RS485

Kontroler PRxx1 jest wyposazony w interfejs komunikacyjny pracujacy w standardzie RS485.
Interfejs ten moze by¢ wykorzystywany do dwoch celéw: do programowania kontrolera oraz do
komunikacji z kontrolerem wtedy, gdy jest on elementem Sieciowego Systemu Kontroli Dostepu.
Kazdy kontroler podtagczony do magistrali komunikacyjnej musi posiada¢ swoj niepowtarzalny adres
(numer ID=00-99). Do jednej magistrali komunikacyjnej mozna dotaczyé maksymalnie 32
kontrolery dostepu oraz jedng centrale CPR32-SE (centrala nie wymaga ustawienia adresu).
Topologia magistrali komunikacyjnej w systemie RACS moze by¢ ksztattowana bardzo elastycznie,
dopuszczalne sg struktury typu ,drzewo”, ,gwiazda” a takze dowolne ich kombinacje, nie dopuszcza
sie jednak stosowania topologii typu ,petla”. Magistrala komunikacyjna moze by¢ zrealizowana przy
uzyciu dowolnego typu kabli sygnatowych, niemniej zaleca sie uzywanie skretki komputerowej bez
ekranu. Kable w ekranie nalezy stosowac tylko w warunkach silnych zaktdcajgcych pol
elektromagnetycznych. W systemie RACS nie ma koniecznosci stosowania rezystoréw terminujgcych
na koncach magistrali komunikacyjnej.

Maksymalne odlegtosci liczone po kablu w systemie RACS:

e pomiedzy dowolnym kontrolerem a centralg CPR32-SE: 1200m
e pomiedzy dowolnym kontrolerem a interfejsem komunikacyjnym: 1200m
e pomiedzy centralag CPR32-SE a interfejsem komunikacyjnym: 1200m

Uwaga: Wszystkie urzadzenia podtgczone do magistrali komunikacyjnej RS485 powinny miec
wspolny potencjat masy zasilania. Warunek ten jest automatycznie spetniony, gdy wszystkie
urzadzenia sg zasilane z tego samego zrédta (np. z jednego zasilacza). W przypadku, gdy zasilanie
jest realizowane z wielu zrédet (tzw. zasilanie rozproszone) to minusy wszystkich zasilaczy nalezy
potgczy¢ ze sobg uzywajac do tego celu osobnego przewodu sygnatowego, a jesli jest to niemozliwe
to minusy wszystkich zasilaczy nalezy uziemi¢, przy czym konieczne jest aby réznica potencjatéw
uziemienia w réznych punktach instalacji (obiektu) nie byta wieksza niz +/-2V. Pod zadnym
warunkiem nie mozna zwierac plusow zasilania.

Struktura ztozona z magistrali komunikacyjnej, kontroleréw dostepu (maks. 32) oraz opcjonalnie
wystepujacej centrali CPR32-SE nosi nazwe Podsystemu Kontroli Dostepu lub krétko Podsystemu.
Kazdy podsystem w systemie RACS jest podtgczony do komputera za posrednictwem osobnego
portu komunikacyjnego. Port komunikacyjny moze mie¢ charakter rzeczywisty (COM) lub wirtualny
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(Virtual Com Port - VCP). W tym ostatnim przypadku komunikacja z podsystemem KD moze
odbywac sie za posrednictwem interfejsow emulujgcych port szeregowy np. RUD-1, UT-2USB, UT-4
(Ethernet) i inne.

Kazdy kontroler serii PRxx1 moze zarzadzac pojedynczym przejsciem kontrolowanym jedno lub
dwustronnie. W ramach jednego systemu RACS mozna zintegrowac do 250 Podsysteméw, w
kazdym do 32 kontroleréw. Komputer zarzadzajacy komunikuje sie z kazdym z podsystemoéw za
posrednictwem osobnego interfejsu komunikacyjnego, dzieki czemu mozliwa jest integracja
podsystemow podtaczonych do komputera za posrednictwem portow COM, USB lub sieci
komputerowej LAN/WAN a takze sieci bezprzewodowych Wi-Fi.

Uwaga: Interfejsy komunikacyjne mozna stosowac tymczasowo jedynie na czas programowania
kontrolera badz tez mozna podigczyc je na state po to by umozliwi¢ zarzadzanie systemem KD
(patrz 3.1 Tryby pracy kontroleréw serii PRxx1). Do programowania zalecane jest wykorzystanie
interfejsu RUD-1, poniewaz dostarcza wbudowane wyjscie DC, ktére moze by¢ uzyte do zasilania
programowanego urzadzenia.

3.2.2 Adresy Kontrolerow

Kazdy kontroler podtgczony do magistrali komunikacyjnej musi posiada¢ swdj niepowtarzalny adres
z zakresu 00-99, przy czym kazdy nowy fabrycznie kontroler posiada adres ID=00. O ile zachodzi
taka potrzeba to adres ten mozna zmieni¢ manualnie w czasie procedury resetu pamieci (patrz 4.1
Reset Ustawien — Programowanie Identyfikatora MASTER oraz Adresu ID) lub z poziomu programu
zarzadzajacego (PR Master). W kontrolerach serii PRxx1 istnieje mozliwo$¢ zaprogramowania
statego adresu ID kontrolera (tzw. FixedID). Staty adres ID mozna ustawi¢ w trakcie procesu
aktualizacji oprogramowania wbudowanego (firmware) w urzadzenie, za pomocg programu Roger
ISP. Ustawienie FixedID wyklucza inne metody programowania adresu takie jak programowe
ustawianie adresu ID za pomocg programu PR Master na komputerze PC oraz manualne ustawienie
adresu ID (w trakcie resetu pamieci lub za pomocg zworek w przypadku kontrolera PR411). Aby
dokonac zmiany adresu statego nalezy zatem dokona¢ ponownej aktualizacji oprogramowania
wbudowanego (firmware) w urzadzenie. W przypadku kontrolera PR411DR jak juz wspomniano
wczesniej adres ID mozna réwniez ustawi¢ za pomocg zworek umieszczonych na ptycie modutu.
Catkowity zakres adreséw ID dla takiego ustawienia miesci sie w przedziale 0-127. Przy czym jesli
ustawiony adres zawiera sie w przedziale 00-99 to czytnik nie zezwala na zmiane tego adresu ID na
drodze programowej za pomocg komputera PC czy manualnie. Z kolei dla adreséw ID powyzej 99
mozna wprowadzac¢ zmiany na drodze programowej. Szczegétowe informacje na temat réznych
sposobdw ustawien adresu dostepne sg w instrukcjach instalacji poszczegdlnych kontrolerdw.

Uwaga: Staty adres ID posiada najwyzszy priorytet — po jego zaprogramowaniu zaréwno adres
nadany z poziomu programu PR Master jak i ustawiony za pomocg zworek sg ignorowane.

3.2.3 Interfejs RACS Clock & Data

Oprocz interfejsu RS485 kontroler PRxx1 jest wyposazony w interfejs komunikacyjny RACS Clock &
Data. Interfejs ten jest przeznaczony do komunikacji z zewnetrznymi czytnikami oraz modutami
rozszerzen f-my Roger i sktada sie z dwdch linii: CLK i DTA. Do tych linii mozna dotaczy¢
nastepujace urzadzenia zewnetrzne:

e podstawowy czytnik dostepu (Terminal IDO, adres ID=0)
e dodatkowy czytnik dostepu (Terminal ID1, adres ID=1) (tylko PR411DR)
o modut rozszerzen we/wy XM-2 (adres ID=5)
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Kontroler bez wbudowanych czytnikéw
(np. PR411)

Kontroler

Modut logiczny

Czytnik
Zewnetrzny
Adres ID=0
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Zewnetrzny
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Rys. 6 Interfejs RACS Clock&Data

Kontroler zintegrowany z czytnikiem
(np. PR611, PR621, PR311SE, PR311SE-BK)

Kontroler
|
I i Czytnik
: Zewnetrzny
I Modut logiczny § Adres Dot
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DTA DA | —
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I ﬁ | Adres ID=5
I
| DTA
-
Czytnik CLK
Wewnetrzny
(Adres ID=1)

XM-2

redr125

Uwaga: Jesli do linii CLK i DTA nie podtaczono zadnych urzadzen (czytnikéw badz modutéw
rozszerzen) to linie te mozna skonfigurowac jako zwykte wyjscia tranzystorowe o obcigzalnosci

150mA i napieciu do 15V DC.

Maksymalna odlegtos¢ liczona po kablu pomiedzy kontrolerem a dowolnym czytnikiem/modutem
dotgczonym do magistrali CLK/DTA nie moze przekracza¢ 150m. Struktura oraz rodzaje kabli
stosowane w tej magistrali s catkowicie dowolne, jedynym warunkiem stawianym kablom jest to
aby ich catkowita rezystancja mierzona pomiedzy kontrolerem a dotgczonym urzadzeniem nie byta
wieksza niz 50Q. Podobnie jak w przypadku magistrali RS485 wszystkie urzadzenia podtaczone do
linii CLK/DTA powinny mie¢ wspdlny minus zasilania. Warunek ten jest zwykle automatycznie
zapewniony, poniewaz urzadzenia te sg najczesciej zasilane bezposrednio z kontrolera. Gdyby
jednak wystapita sytuacja, ze ktdérekolwiek z nich bytoby zasilane z innego zrédta to nalezy minus
tego zasilacza pofgczyc z zaciskiem GND lub COM kontrolera, do ktérego dane urzgdzenie jest

podtaczone.

3.2.4 Wspétpraca z modutem XM-2

Kontroler PRxx1 moze wspdtpracowac z jednym modutem we/wy typu XM-2 o adresie ID=5.
Zastosowanie tego modutu powoduje z jednej strony zwiekszenie ogdlnej ilosci wszystkich linii
we/wy jak réwniez umozliwia fizyczne odseparowanie linii we/wy od kontrolera. Potrzeba separacji
linii we/wy od kontrolera zachodzi gtéwnie w odniesieniu do kontroleréw z wbudowanymi
czytnikami (np. PR311SE, PR611), ktére w przypadku instalacji w miejscach ogdlnodostepnych s
narazone na ingerencje osob postronnych. W wyniku tego zagrozenia osoby, ktdre uzyskaty dostep
do wnetrza kontrolera mogg w prosty sposéb obejs¢ styki wewnetrznego przekaznika i odblokowaé
drzwi. Komunikacja pomiedzy kontrolerem a modutem XM-2 odbywa sie na drodze cyfrowe;j.

3.2.5 Dotaczanie czytnikéw Wiegand

Sposrdd kontroleréw serii PRxx1 jedynie kontroler PR411DR moze wspdtpracowac z czytnikami
pracujgcymi w standardzie Wiegand. Sposéb dotgczania czytnikdw tego typu zostat przedstawiony

na rysunku ponizej.
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Kontroler PR411DR

Uwaga: Czytniki z interfejsem Wiegand moga by¢
podigczone i uzytkowane wspétbieznie z czytnikami PRT
dotgczonymi do linii CLK/DTA i skonfigurowanymi do formatu
RACS adres IDO/ID1. Istnieje wtedy mozliwo$é logowania na
dowolnym z czytnikéw tzn. Wieganda lub PRT.
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Czytnik wejsciowy (Terminal ID1)
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Czytnik wyijsciowy (Terminal ID0)
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Sposéb podtgczenia czytnikdw z interfejsem Wiegand do kontrolera PR411DR

redri21

Rys. 7 Podfgczenie czytnikdw z interfejsem Wiegand

Czytniki Wiegand-a moga by¢ podtaczone do kontrolera PR411DR niezaleznie od czytnikow serii
PRT. Zatem uzytkownicy moga dokonac¢ identyfikacji na czytniku Wiegand lub na czytiku PRT.

3.3 Uzytkownicy

3.3.1 Uzytkownicy zwykli i Goscie

Kazdy z zaprogramowanych w systemie RACS uzytkownikdéw posiada swéj numer identyfikacyjny i
moze by¢ identyfikowany za pomocg karty zblizeniowej i/lub kodu PIN. Kody PIN mogg sktada¢ sie
z 3 do 6 cyfr a ich wprowadzanie nalezy zawsze zakancza¢ za pomocg przycisku #. Ponadto kazdy
uzytkownik systemu moze miec¢ nadane specjalne uprawnienia zwane Opcjami Uzytkownikdw.
Lista wszystkich uzytkownikéw kontrolera sktada sie z podanych ponizej kategorii:

Tabela 2. Typy uzytkownikow

Nazwa Numer ID

Opis

MASTER 000

Uprawnienie do otwierania drzwi oraz przezbrajania. Uzytkownik
MASTER ma niezmiennie ustawiong opcje Op.1= Nie i wszystkie
inne opcje Op.2-Op.8 = Tak (patrz Tabela 3)

SWITCHER

Uprawniony do otwierania drzwi oraz do przezbrajania kontrolera.
Przezbrojenie kontrolera wymaga dwukrotnego uzycia

otwierania drzwi oraz przezbrajania kontrolera

Full 1D=001-049 identyfikatora SWITCHER natomiast przyznanie dostepu nastepuje
chwilg pierwszego uzycia tego identyfikatora.
SWITCHER ID=050-099 Uprawnienie tylko do przezbrajania kontrolera, przezbrojenie
Limited nastepuje w nastepstwie jednokrotnego uzycia identyfikatora
NORMAL ID=100-999 Uprawnienie tylko do otwierania drzwi
. Uzytkownicy definiowani indywidualnie na kazdym kontrolerze
GOSC ID=4000-4007 | osobno. Uzytkownicy tego typu posiadajg uprawnienie do
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Uzytkownicy Standardowi (ID=000-999), to lista tysigca uzytkownikdw wspdlna dla wszystkich
kontrolerow wchodzacych w skfad systemu. Natomiast Goscie to lista 8 uzytkownikow
zaprogramowanych indywidualnie na kazdym kontrolerze.

Poza standardowa listg uzytkownikéw, w kontrolerze mozna zdefiniowa¢ dodatkowg liste 8
uzytkownikéw specjalnych tak zwanych Gosci. Programowanie i zarzadzanie listg gosci odbywa sie
za pomocg specjalnych procedur programujgcych. W przeciwienstwie do standardowych
uzytkownikéw (ID=000-999) goscie definiowani sg indywidualnie na kazdym kontrolerze osobno.
Opcjonalnie do zarzadzania uzytkownikami goscie mozna wykorzystac specjalny interfejs
programisty (API), ktéry pozwala na tworzenie specjalnego oprogramowania dedykowanego do
zarzadzania tego typu uzytkownikami. Kazdy gos¢ moze by¢ identyfikowany za pomoca karty
zblizeniowej i/lub kodu PIN. Ponadto, tak jak kazdy standardowy uzytkownik systemu moze miec
nadane specjalne uprawnienia zwane Opcjami uzytkownikéw. Jesli kontroler pracuje w Trybie
Sieciowym (patrz3.1.2 Praca w Trybie Sieciowym (z centralg CPR32-SE)) to istnieje mozliwos¢
podziatu gosci na Grupy Dostepu i przypisanie im odpowiednich Harmonogramow.

3.3.2 Opcje (uprawnienia) uzytkownikow

Dla kazdego uzytkownika systemu niezaleznie od tego czy nalezy do kategorii Uzytkownikdw

Standardowych, Gosci czy uzytkownikéw z Kodem Obiektu mozna ustawi¢ 8 specjalnych opcji
(oznaczanych skrétowo Op.1-Op.8). Definiujg one pewne dodatkowe uprawnienia zwigzane z
programowaniem i obstugg kontrolera.

Tabela 3. Opcje (uprawnienia) uzytkownikow

Opcja | Nazwa Opis
Op.1 | Catkowita blokada dostepu Zg’raczenu_e opdji catkowicie bIok_UJe dpstep danemu '
uzytkownikowi bez wzgledu na inne jego uprawnienia
i . Zataczenie opcji uprawnia uzytkownika do autoryzacji
Op.2 Auto!‘yzaCJa uzycia klawisza F1 na uzycia klawisza F1 na terminalu IDO (patrz 3.10
terminalu IDO . X
Klawisze funkcyjne)
Autorvzacia uzvcia Klawisza F2 na Zataczenie opcji uprawnia uzytkownika do autoryzacji
Op.3 ryzac] ¥ uzycia klawisza F2 na terminalu IDO (patrz 3.10
terminalu IDO . .
Klawisze funkcyjne)
Autorvzacia uzvcia klawisza F1 na Zataczenie opcji uprawnia uzytkownika do autoryzacji
Op.4 ryzacja uzy uzycia klawisza F1 na terminalu ID1 (patrz 3.10
terminalu ID1 ) .
Klawisze funkcyjne)
Autorvzacia uzvcia klawisza F2 na Zatgczenie opcji uprawnia uzytkownika do autoryzacji
Op.5 ryzaca Uzy uzycia klawisza F2 na terminalu ID1 (patrz 3.10
terminalu ID1 ) .
Klawisze funkcyjne)
P " Zataczona opcja uprawnia uzytkownika do
Op.6 GLZJ;%Z is;gle(aauzyma Funkeji stosowania tzw. Funkcji Uzytkownika (patrz 4.2
Funkcje Uzytkownika
Op.7 Uprawnienie do przezbrajania Zatgczenie opcji uprawnia uzytkownika do
P: kontrolera przezbrajania kontrolera
Op.8 Autoryzacja uzycia Kart Zataczenie opcji uprawnia uzytkownika do uzycia Kart

Funkcyjnych

Funkcyjnych (patrz 3.11 Karty Funkcyjne)

3.3.3 Grupy Dostepu

Uzytkownicy kontrolera mogg posiadac status Bez Grupy lub przynaleze¢ do jednej ze
zdefiniowanych w systemie Grup Dostepu. W kontrolerach pracujgcych w Trybie Autonomicznym
(patrz 3.1.1 Praca w Trybie Autonomicznym) nie ma mozliwosci podziatu uzytkownikéw na Grupy
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Dostepu. W systemach sieciowych (patrz 3.1.2 Praca w Trybie Sieciowym (z centralg CPR32-SE))
mozna zdefiniowa¢ maksymalnie 250 Grup Dostepu. Przynalezno$¢ do danej Grupy Dostepu
determinuje prawa dostepu uzytkownika w ramach danego systemu KD. Wszyscy uzytkownicy
nalezacy do tej samej Grupy Dostepu majg takie same (identyczne) uprawnienia dostepu, w
szczegdinym przypadku grupa moze sie skfadac tylko z jednego uzytkownika. Cztonkowie grupy
uzyskujg dostep do okreslonych obszaréw zwanych Strefami Dostepu zgodnie z indywidualnie
zdefiniowanymi Harmonogramami. Uzytkownicy posiadajacy status Bez Grupy posiadajg dostep do
wszystkich Stref Dostepu bez zadnych ograniczen czasowych — tzn. majg dostep do wszystkich
pomieszczen bedacych pod kontrolg systemu przez cata dobe i w kazdym dniu tygodnia. Domyslnie,
kazdy nowododany uzytkownik systemu KD ma status Bez Grupy.

3.4 Tryby ldentyfikaciji

W celu identyfikacji (potwierdzenia tozsamosci) uzytkownika kontroler moze stosowac jeden z
czterech podanych ponizej tzw. Trybéw Identyfikacji.

Tabela 4. Tryby Identyfikacji

Nazwa Opis

Karta lub PIN Kontroler wymaga odczytu karty lub podania kodu PIN

Karta i PIN Kontroler wymaga odczytu karty i podania kodu PIN, kolejnos¢ nie gra roli
Tylko Karta Kontroler akceptuje tylko karty

Tylko PIN Kontroler akceptuje tylko kody PIN

Tryby Identyfikacji definiuje sie niezaleznie dla kazdej strony przejscia. O ile Tryb Identyfikacji nie
zostanie zmieniony to kontroler stosuje tzw. Domysiny Tryb Identyfikacji. Tryb Identyfikacji dotyczy
wszystkich uzytkownikéw niezaleznie od ich typu lub kategorii. Sterowanie Trybami Identyfikacji
moze odbywac sie z poziomu:

e Harmonogramu (gdy kontroler pracuje w Trybie Sieciowym)
e Linii wejsciowej,
e Klawisza funkcyjnego

3.5 Tryby Drzwi

Tryb Drzwi to zbidr zasad (scenariuszy), na bazie ktdrych kontroler blokuje i odblokowuje
kontrolowane przejscie (drzwi). Rozréznia sie cztery Tryby Drzwi:

Tabela 5. Tryby Drzwi
Tryb Drzwi Opis
Normalnie drzwi sg zablokowane, zwolnienie drzwi nastepuje tylko na
Normalny .
Czas przyznania dostepu
Odblokowane PI‘ZWI sq odb!okt_)wane_zln_a s_ta’re, wejscie moze sig odbywac bez uzycia
identyfikatorow i przejscie jest niekontrolowane
Warunkowo Poczatkowo drzwi sg w stanie Normalnym, z chwilg przyznania dostepu
Odblokowane pierwszej osobie drzwi przechodzg samoczynnie do trybu Odblokowane
. Drzwi sg permanentnie zablokowane niezaleznie od tego czy uzytkownik,
Zamkniete . e s s . . -
ktory probuje wejsc jest uprawniony do wejscia czy nie
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Podstawowym a jednoczesnie domysinym Trybem Drzwi jest tryb Normalny (drzwi zostaja
odblokowane wytgcznie w momencie przyznania dostepu). Sterowanie Trybami Drzwi moze
odbywac sie z poziomu:

e Harmonogramu (gdy kontroler pracuje w Trybie Sieciowym).
e Klawisza funkcyjnego
e Linii wejsciowej

3.6 Tryby Uzbrojenia

3.6.1 Koncepcja Trybow Uzbrojenia

Kontroler PRxx1 ma dwa stany uzbrojenia: Uzbrojony i Rozbrojony. Aktualny stan uzbrojenia jest
sygnalizowany na dwukolorowym wskazniku LED STATUS & przy czym stanowi uzbrojenia
odpowiada kolor czerwony natomiast stanowi rozbrojenia odpowiada kolor zielony.

Sterowanie trybem uzbrojenia kontrolera moze by¢ realizowane na kilka sposobow:

Manualnie przy pomocy identyfikatoréw uzytkownikéw (karty i/lub PIN)
Automatycznie z poziomu Harmonogramu (*)

Z linii wejsciowej

Z klawisza funkcyjnego

Zdalnie z poziomu centrali CPR32-SE (logika Stref Alarmowych) (*)
Zdalnie z komputera zarzadzajacego

(*) - funkcja dostepna tylko w systemach w Trybie Sieciowym (patrz 3.1.2 Praca w Trybie
Sieciowym (z centralg CPR32-SE)

3.6.2 Przezbrajanie kontrolera

Kontroler moze byc¢ przezbrajany przy pomocy identyfikatorow uzytkownikéw kart/PIN kodéw:
MASTER, SWITCHER Full oraz SWITCHER Limited (patrz 3.3.1 Uzytkownicy zwykli i Goscie).
Sposoéb przezbrajania dla uzytkownikow SWITCHER Full i MASTER:

o Zalogowac sie (tzn. odczytaj karte lub wprowadz PIN w zalezno$ci od aktualnego Trybu
Identyfikacji — patrz 3.4 Tryby Identyfikacji)
o Poczekaé az wskaznik LED SYSTEM £ zacznie pulsowac

e Gdy wskaznik LED SYSTEM Z pulsuje dokona¢ powtoérnego logowania, przy czym jesli na
kontrolerze obowigzuje w danej chwili Tryb Karta i PIN to wystarczy uzy¢ tylko jednej z form
identyfikacji tzn. karty lub PIN-u

W przypadku przezbrojenia przez uzytkownika o statusie SWITCHER Limited zalogowac sie tylko
jednokrotnie.

3.6.3 Przezbrajanie kontrolera przez harmonogram

Kiedy kontroler pracuje w Trybie Sieciowym istnieje mozliwo$¢ zmiany stanu jego uzbrojenia
samoczynnie wg zdefiniowanego harmonogramu zwanego Harmonogramem Przezbrajania. Jesli
kontroler nalezy do Strefy Alarmowej to bedzie on automatycznie zmieniat swéj aktualny stan
uzbrojenia wg Harmonogramu Przezbrajania zdefiniowanego dla danej Strefy Alarmowej. Jesli
jednak kontroler nie nalezy do zadnej Strefy Alarmowej to mozna mu przypisa¢ dowolny
harmonogram, ktory bedzie sterowat jego stanem uzbrojenia. Wskazanie Harmonogramu Nigdy
powoduje, ze kontroler na state bedzie pracowat w trybie Uzbrojony, natomiast wskazanie
Harmonogramu Zawsze powoduje, ze kontroler przez caty czas pracy bedzie w trybie Rozbrojony.
Harmonogram jest w istocie zwyktym harmonogramem czasowym (tzw. Harmonogram Ogdlnego
Przeznaczenia), ktory zostat uzyty do sterowania trybem uzbrojenia kontrolera. Harmonogram
Przezbrajania skfada sie z przedziatéw czasowych Od-Do, przedziaty te wskazujg, kiedy kontroler
ma przechodzi¢ samoczynnie do stanu rozbrojenia, poza tymi przedziatami kontroler bedzie
samoczynnie powracac do stanu uzbrojenia.

Automatyczne uzbrojenie kontrolera moze zosta¢ uniemozliwione, jesli linia wejsciowa
[13]:Blokada uzbrojenia jest wyzwolona albo drzwi sg otwarte (linia wejsciowa
[01]:Czujnik otwarcia wskazuje, ze drzwi nie s zamkniete).
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3.6.4 Opcja: Harmonogram Przezbrajania

Gdy opcja ta jest zatgczona stan uzbrojenia kontrolera zmienia sie automatycznie wg
odpowiedniego harmonogramu czasowego, przy czym moze by¢ to Harmonogram Przezbrajania
zdefiniowany dla danej Strefy Alarmowej, do ktorej nalezy kontroler lub moze to by¢ dowolny inny
Harmonogram, gdy kontroler nie nalezy do zadnej Strefy Alarmowej. Gdy opcja jest wylgczona
przezbrajanie za posrednictwem haromonogramow.

3.7 Definiowanie Praw Dostepu

Definiowanie praw dostepu w systemie RACS polega na wskazaniu kto, gdzie i kiedy ma mie¢ prawo
dostepu. Proces ustalania zasad dostepu mozna podzieli¢ na nastepujace etapy:

Podziat uzytkownikéw na Grupy Uzytkownikéw

Zdefiniowanie Stref Dostepu

Przydzielenie punktéw identyfikacji (terminali) do konkretnych Stref Dostepu

Definiowanie Harmonograméw (tzw. kalendarzy)

Powigzanie Grup Uzytkownikéw ze Strefami Dostepu oraz Harmonogramami. Etap ten polega na
wskazaniu Harmonogramu, ktdry okresli przedziaty dni/godzin kiedy uzytkownicy danej grupy
beda mieli prawo dostepu do wybranej Strefy Dostepu

¢ Skonfigurowanie dodatkowych mechanizméw odpowiedzialnych za dostep (np. definiowanie
Trybdw Drzwi, definiowanie linii wejsciowych zwalniajgcych/blokujacych dostep, funkcja APB
itp.)

Proces przyznawania dostepu przez kontroler przebiega nastepujgco:

o Identyfikacja uzytkownika (logowanie)

e Okreslenie Grupy Uzytkownikéw, do ktdrej nalezy osoba

o Okreslenie czy dana Grupa Uzytkownikdw ma w tej chwili prawo dostepu do wybranej Strefy
Dostepu, w sktad ktdérej wchodzi dany punkt identyfikacji (czytnik)

e Sprawdzenie dodatkowych mechanizmdw sterujgcych dostepem (APB, opcje uzytkownika, tryb
drzwi itd.)

e Decyzja o dostepie

e Odblokowanie drzwi

Uwaga: W systemie RACS definiowanie praw dostepu polega na wskazaniu kto, gdzie i kiedy ma
mie¢ dostep. Niemniej o ile to nie zostanie zmienione to kazdy nowododany uzytkownik posiada
status Bez Grupy i dlatego posiada petne prawo dostepu do wszystkich przej$¢ bez zadnych limitdw
czasowych.

3.7.1 Sygnalizacja dostepu

Zawsze, kiedy kontroler przyznaje dostep zapala wskaznik LED OTWARTE @, ktéry pozostaje
zapalony tak dtugo jak drzwi sg w stanie odblokowania.

3.7.2 Sterowanie elementem wykonawczym
W praktyce spotyka sie cztery podstawowe sposoby sterowania elementem wykonawczym:

Przez podanie zasilania (np. elektrozaczep)

Przez odjecie zasilania (np. zwora magnetyczna lub elektrozaczep odwrotny)
Przez podanie impulsu do uktadu automatyki (np. sterowanie szlabanem)
Przez sterowanie silnikiem wykonawczym

Kontroler moze sterowac elementem wykonawczym (zamkiem) za posrednictwem trzech wyjsc:
e [97]:Zamek drzwi-wejscie

e [98]:Zamek drzwi-wyjscie
e [99]:Zamek drzwi.
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Kontroler aktywuje wyjscie [99] bez wzgledu na to czy dostep zostat przyznany z Terminala IDO
czy Terminala ID1 natomiast wyjscia [97] i [98] sa aktywowane w zaleznosci od tego, na ktérym
czytniku (IDO czy ID1) nastapito logowanie uzytkownika. W praktyce, wyjscia [97] i [98]
znajdujg zastosowanie do sterowania bramka obrotowg w sytuacji, gdy wymagane jest rozréznienie
kierunku obrotu bramki.

W momencie przyznania dostepu drzwi zostajg odblokowane na czas okreslony przez parametr Czas
na Wejscie, ktdry to moze by¢ zdefiniowany w zakresie od 1 do 99 sekund. Opcjonalnie, sterowanie
zamkiem drzwiowym moze by¢ realizowane w trybie zatrzask (tryb bistabilny), wtedy drzwi zostaja
odblokowane na czas nieograniczony tzn. az do momentu wystgpienia kolejnego przyznania
dostepu (praca bistabilna).

3.7.3 Opcja: Blokuj dostep, gdy kontroler jest w stanie uzbrojenia

Gdy opcja jest zatgczona kontroler moze przyznac dostep do pomieszczenia tylko wtedy, gdy
znajduje sie on w trybie rozbrojenia. Jesli jest w trybie uzbrojenia dostep jest permanentnie
zablokowany dla wszystkich uzytkownikdw, réwniez tych, ktdrzy posiadajg w danej chwili prawo
dostepu do pomieszczenia. Dzieki tej opcji uzytkownicy uprawnieni do przezbrajania kontrolera
mogg czasowo blokowac i odblokowywac dostep dla pozostatych uzytkownikéw systemu bez
wzgledu na ustawienia Harmonograméw dostepu.

3.7.4 Opcja: Praca bistabilna (typu zatrzask)

Gdy opcja jest zalgczona to kazde przyznanie dostepu przetacza wyjscie sterujgce elementem
wykonawczym do stanu przeciwnego. Wyjscie pozostaje w tym stanie az do momentu, gdy
kontroler ponownie przyzna komus$ dostep. Normalnie, gdy opcja nie jest zalgczona wyijscie
sterujgce elementem wykonawczym jest aktywowane na pewien czas okreslony przez parametr
Czas na Wejscie po uptywie, ktorego wyjscie samoczynnie powraca do stanu wytaczenia.

3.7.5 Opcja: Skracanie czasu otwarcia (ang. auto-relock)

Stosowanie tej opcji ma sens tylko wtedy kontroler wspdtpracuje z czujnikiem otwarcia drzwi.
Zalaczenie tej opcji powoduje, ze kontroler moze skroci¢ czas odblokowania drzwi. Opcja ta ma dwa
warianty:

e Blokuj zamek niezwtocznie po otwarciu drzwi
¢ Blokuj zamek niezwtocznie po zamknieciu drzwi

W pierwszym przypadku kontroler wytgcza wyjscie sterujgce zamkiem elektrycznym w momencie,
gdy rozpozna, ze drzwi zostaly juz otwarte. Wariant ten stosuje sie w odniesieniu do urzadzen,
ktére odblokowujg drzwi przez podanie napiecia zasilania (np. elektrozaczep). W drugim przypadku
kontroler wylgcza wyjscie sterujgce zamkiem w momencie rozpoznania, ze po otwarciu drzwi
zostaty ponownie domkniete, wariant ten stosuje sie w odniesieniu do urzadzen, ktére odblokowujg
drzwi poprzez zdjecie napiecia zasilania (np. zwora elektromagnetyczna, elektrozaczep odwrotny).

3.7.6 Kod Obiektu (ang. Facility Code)

Kod Obiektu to charakterystyczna czes¢ kodu karty, ktora wskazuje na przynalezno$¢ danej karty do
pewnej (wiekszej) grupy kart wytworzonych zwykle dla konkretnego systemu lub klienta. W
kontrolerze PRxx1 kod obiektu to bity na pozycjach 16-24 kodu karty, ktére po przetworzeniu na
postac dziesietng dajg liczbe z zakresu od 000-255.

Przykfad (kod karty w postaci binarnej): 0001000000000000111011100010001010110111 to
podkreslona czes¢ kodu 11101110 jest traktowana jako Kod Obiektu.

Kody kart ISO, PCV oraz brelokéw dostarczanych przez f-me Roger drukowane sg w dwdch
postaciach: z petnym kodem karty w systemie dziesietnym np. 68735083191 i w skrdconej formie,
ktdra jest generowana na podstawie pierwszych 24 bitéw petnego kodu karty. Ta skrécona wartosé
kodu jest przedstawiona w postaci trzech cyfr (z zakresu 000-255) oddzielonych przecinkiem od
pozostatych 5 cyfr np. 238,08887. Pierwsze 3 cyfry przed przecinkiem stanowig Kod Obiektu.
Zataczenie opcji Kod Obiektu powoduje, ze kontroler przyznaje dostep wszystkim kartom, ktore
maja ten sam Kod Obiektu. Dzieki tej funkcji kontroler moze umozliwia¢ dostep do pomieszczenia
dla znacznie wiekszej ilosci uzytkownikdw pod warunkiem, ze uzytkownicy ci posiadajg karty zgodne
ze zdefiniowanym Kodem obiektu.
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Takze grupe kart, ktére sg zgodne z Kodem Obiektu mozna przypisa¢ do okreslonej Grupy. W
wyniku tego wszyscy uzytkownicy posiadajgcy karte z okresSlonym Kodem Obiektu bedg mieli takie
same prawa dostepu. Ponadto, uzytkownicy posiadajgcy karty z Kodem Obiektu mogg mie¢ nadane
Opcje Uzytkownikdw (Op.1 - Op.8) — patrz 3.3.2 Opcje (uprawnienia) uzytkownikéw).

3.7.7 Opcja: Nie sygnalizuj uzycia kodu PIN pod przymusem

Celem tej funkgcji jest sygnalizacja sytuacji, gdy kod PIN zostat wprowadzony pod przymusem. Gdy
ta opcja jest niezatgczona to wprowadzenie kodu PIN réznigcego sie o jednosc (,1”) na ostatniej
pozycji jest interpretowane, jako wprowadzenie kodu pod przymusem, co nastepnie wywotuje
sygnalizacje stanu WYMUSZENIE.

Przyktad: Prawidfowy kod to [4569][#]. Wprowadzenie kodu [4568][#] badz [4560][#] jest
interpretowane jako wprowadzenie kodu pod przymusem.

Uwaga: Aby kontroler wiasciwie rozpoznawat kody PIN wprowadzone pod przymusem nalezy
zadbac o to aby rdéznily sie one wiecej niz o jednos¢ na ostatniej pozycji. Program PR Master
samoczynnie sprawdza czy ten warunek jest spetniony. Mozna réwniez wytgczy¢ tg funkcje i wtedy
program bedzie dopuszczat definiowanie kodéw PIN réznigcych sie miedzy sobg o dowolng wartosé

3.7.8 Opcja: Zakaz programowania manualnego

Zafaczenie opcji blokuje mozliwo$¢ manualnego programowania Funkcji Uzytkownika (patrz 4.2
Funkcje Uzytkownika) oraz Kart Funkcyjnych (patrz 3.11 Karty Funkcyjne) w kontrolerze.

3.7.9 Flagi Systemowe

Flagi Systemowe to stany logiczne w pamieci kontrolera, ktére odzwierciedlajg pewne okreslone
stany (sytuacje) wystepujace w kontrolerze. Niektore flagi posiadajg Scisle zdefiniowane znaczenie i
sg zwigzane z okreslonymi zdarzeniami (np. S$WIATLO, TAMPER, WEAMANIE) inne, majg charakter
uniwersalny i mogg by¢ uzyte do dowolnie wybranych celdéw (np. Aux1, AUX2).

Normalnie, domysinym stanem kazdej flagi jest stan wytgczenia. Zataczenie flagi moze nastgpi¢
jedynie w nastepstwie wystapienia pewnych, specyficznych dla danej flagi przyczyn. Powrét flagi do
stanu normalnego nastepuje samoczynnie po uptywie czasu okreslonego przez jej licznik lub pod
wplywem innego, charakterystycznego dla danej flagi zdarzenia.

Czas, na jaki dana flaga zostaje zataczona okresla jej licznik. Po uptywie czasu okreslonego przez
licznik flaga samoczynnie powraca do stanu normalnego, czyli stanu wylgczenia. Liczniki dla
pewnych flag mogg by¢ ustawiane w tryb pracy bistabilnej (praca typu zatrzask), wtedy zmiana
stanu flagi nastepuje na czas nieograniczony tzn. do momentu wystapienia nastepnego zdarzenia,
ktére zmieni jej stan. Aktualny stan kazdej flagi moze byé¢ sygnalizowany na linii wyj$ciowej.

Tabela 6. Flagi Systemowe

Flaga Zataczenie flagi Wylaczenie flagi
Karty Funkcyjne:
Karty Funkcyjne: [F13]:Wytacz AUX1
[F12]:Zatacz AUX1 [F14]:Przetacz AUX1
[F14]:Przetacz AUX1 Linie wejéciowe:
Linie wejsciowe: [72]:Wytacz AUX1
AUX1 [71]:Zalacz AUX1 [73]:Przetacz AUX1
[73]:Przetacz AUX1 Klawisze funkcyjne:
Klawisze funkcyjne: [72]:Wytacz AUX1
[71]:Zatqcz AUX1 [73]:Przelacz AUX1
[73]:Przefacz AUX1 Z chwilg uptyniecia czasu okreslonego
przez jej licznik
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Karty Funkcyjne:
[F20]:Zatacz AUX2
[F22]:Przetacz AUX2

Linie wejsciowe:

Karty Funkcyjne:
[F21]:Wytacz AUX2
[F22]:Przetacz AUX2
Linie wejsciowe:
[75]:Wylacz AUX2

AUX2 [74]:Ustaw AUX2 [76]:Przetacz AUX2
[76]:Przetacz AUX2 Klawisze funkcyjne:
Klawisze funkcyjne: [75]:Wylacz AUX2
[74]:Zatacz AUX2 [76]:Przetacz AUX2
[76]:Przetacz AUX2 Z chwilg uplyniecia czasu okreslonego
przez jej licznik
Karty Funkcyjne:
Karty Funkcyjne: [F16]:Wytacz SWIATLO
[F15]:Zatacz SWIATLO [F17]:Przetacz SWIATLO
[F17]:Przetacz SWIATLO Linie wejéciowe:
Linie wejsciowe: [69]:Wytacz SWIATLO
SWIATLO [68]:Zatacz SWIATLO [70]:Przetacz SWIATLO
[70]:Przel'a_cz S’WIATLO Klawisze funkcyjne:
Klawisze funkcyjne: [69]:Wytacz SWIATLO
[78]:Zatacz SWIATLO [70]:Przetacz SWIATLO
[70]:Przetacz SWIATLO Z chwila uptyniecia czasu okreélonego
przez jej licznik
Lini - ) Rozbrojenie kontrolera
inia wejsciowa:
TAMPER i ieci &
[08]:TAMPER z chW|_Ia_ qp’ryr_ueaa czasu okreslonego
przez jej licznik
Linie wejsciowe:
[09]:WLAMANIE Rozbrojenie kontrolera
WEAMANIE [08]:TAMPER Z chwilg uptyniecia czasu okreslonego
Klawisz funkcyjny: przez jej licznik
[09]:WLAMANIE
Wprowadzenie kodu pod przymusem
(ang. Duress) — patrz 3.7.7 Opcja: Nie Z chwilg uptyniecia czasu okreslonego
WYMUSZENIE AR co
sygnalizuj uzycia kodu PIN pod przez jej licznik
przymusem
Linie wejsciowe:
[05]:Dozér napiecia sieci AC Przezbrojenie kontrolera
PROBLEM

[06]: Doz6r stanu akumulatora

Utrata komunikacji z modutem XM-2

Z chwilg uptyniecia czasu okreslonego
przez jej licznik
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Lini . ) Rozbrojenie kontrolera
ZWEOKA NA inia wejsciowe: ' o )
WBISCIE [15]:Wlamanie-linia zwloczna Z chwila uplyniecia czasu okreslonego
przez jej licznik
Rozbrojenie kontrolera
ZWEOKA NA ¢ cie K lera d b broi ] o i
WYIECIE Przejscie kontrolera do trybu Uzbrojony | 7 chwilg uptyniecia czasu okreslonego
przez jej licznik

3.7.10 Alarm Drzwi

Przez pojecie Alarm Drzwi w kontrolerach PRxx1 rozumie sie wystapienie przynajmniej jednego z
trzech wymienionych ponizej stanéw:

e PREALARM
e DRZWI OTWARTE
e WEJSCIE SItOWE

Alarm Drzwi moze by¢ sygnalizowany na wewnetrznym gtosniku oraz na liniach wyjsciowych.
Rozréznienie typu sygnalizowanego alarmu nastepuje poprzez rozpoznanie sposobu modulacji lini
wyjsciowej lub tonu gtosnika, przy czym w przypadku wystgpienia wiecej niz jednego stanu
kontroler sygnalizuje alarm o najwyzszym priorytecie.

Tabela 7. Alarmy Drzwi

Stan Opis Priorytet Metodg ..
sygnalizacji
ystapieni piacl Koeinych prob, Pojedynczy impuls
PREALARM ystap pi&c jnych prob. Niski powtarzany co 2
wprowadzenia nieznanego identyfikatora w
S . D sekundy.
czasie nie dtuzszym niz pie¢ minut.
Stan powstaje w momencie, gdy drzwi nie Dwa impulsy
DRZWI . ; : .
zostang domkniete po uptywie czasu Sredni powtarzane co 2
OTWARTE , .
okreslonego przez: Czas na Zamkniecie sekundy.
Stan wystepuje w przypadku wykrycia Pojedynczy impuls
. otwarcia drzwi bez udziatu kontrolera lub na trwajacy 1
WEJSCIE . o
skutek wprowadzenia kodu PIN pod Najwyzszy sekunde,
SILOWE . ) -
przymusem (patrz 3.7.7 Opcja: Nie sygnalizuj powtarzany co 1
uzycia kodu PIN pod przymusem). sekunde.

3.7.11 Opcja: Sygnalizuj Alarm Drzwi na wewnetrznym gtosniku

Zalaczenie opcji powoduje sygnalizacje wystapienia dowolnego z trzech alarméw szczegdtowych:
PREALARM, DRZWI OTWARTE I WEJSCIE SIFOWE na wewnetrznym gtos$niku kontrolera.

Stan PREALARM informuje, Zze kto$ w czasie pieciu minut dokonat pieciu kolejnych préb uzycia
niedozwolonego identyfikatora (karty/PIN-u). Stan PREALARM moze by¢ sygnalizowany indywidualnie
na wyjsciu [01]: Prealarm, na wyjsciu [03]:Prealarm+Drzwi Otwarte, na wyjsciu
[05]:Prealarm+Wejscie Sitowe lub na wyjsciu [07]:Prealarm+Drzwi
Otwarte+Wejscie Sitowe.

3.7.12 Opcja: Czasowa blokada kontrolera po 5 prébach identyfikacji

Po zatgczeniu tej opcji kontroler blokuje na czas pieciu kolejnych minut odczyt kart oraz kodéw PIN
w nastepstwie wystgpienia stanu PREALARM.

3.7.13 Opcja: Podtrzymanie Wyjscia 1 (REL1) przez karte przy czytniku

Po zatgczeniu tej opcji kontroler podtrzymuje wyjscie REL1 (umozliwiajgc w ten sposob
podtrzymania otwarcia drzwi) tak dtugo jak karta uprawniona do otwierania drzwi znajduje sie w
poblizu danego kontrolera z wbudowanym czytnikiem.
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3.7.14 Anti-passback (APB)

W przypadku zafgczenia funkcji Anti-passback uzytkownik jest zobligowany do logowania sie
naprzemiennie na czytniku wejsciowym i wyjsciowym z pomieszczenia/strefy. Kontroler w sposob
ciggty rejestruje, na ktorym czytniku uzytkownik sie ostatnio zalogowat i dane te przechowuje w
tzw. Rejestrze APB. Stan tego rejestru wskazuje ostatnie miejsce logowania uzytkownikdéw.

Ze wzgledu na sposdb reakgji kontrolera na naruszanie zasad APB rozrdznia sie:

e APB Twardy
e APB Miekki

Gdy na kontrolerze obowigzuje Anti-passback Miekki to kazda proba naruszenia zasad APB
wywotuje jedynie rejestracje zdarzenia Naruszenie APB, ktore informuje o fakcie naruszenia zasad
APB, ale kontroler nie blokuje dostepu. Gdy na kontrolerze obowigzuje Anti-passback Twardy to
préba naruszenia zasad APB wywotuje odmowe dostepu (dwa dtugie sygnaty dzwiekowe) oraz
rejestracje odpowiedniego zdarzenia (Naruszenie APB).

Opcja: APB z obstuga czujnika wejscia (ang. True APB)

Normalnie po przyznaniu dostepu, kontroler uznaje, ze dany uzytkownik wszedt (wyszedt) z
pomieszczenia i stosownie do tego uaktualnia Rejestr APB. Zatgczenie tej opcji powoduije, ze
aktualizacja Rejestru APB jest dokonywana dopiero wtedy, gdy kontroler rozpozna, ze po
przyznaniu dostepu drzwi zostaty otwarte, z kolei gdy to nie nastgpi to kontroler nie zmienia stanu
Rejestru APB i uznaje ze uzytkownik nie wszedt pomimo tego ze kontroler przyznat mu dostep.
Dziatanie tej opcji wymaga, aby kontroler wspdtpracowat z czujnikiem otwarcia drzwi.

Harmonogram zerowania Rejestru APB

Operacja zerowania Rejestru APB powoduje, ze wszyscy uzytkownicy zarejestrowani w kontrolerze
otrzymujg status: Niezalogowany. Istnieje mozliwo$¢ zdefiniowania dwdch godzin zerowania
rejestru APB (w ciggu jednego dnia), lecz wylgcznie wtedy, gdy kontroler pracuje w Trybie
Sieciowym z centralg CPR32-SE.

Uwaga: Po wykonaniu operacji zerowania rejestru APB kazdy uzytkownik moze dokona¢ logowania
na dowolnym z czytnikdw (wejsciowym lub wyjSciowym), lecz potem, od momentu pierwszego
logowania musi sie juz stosowac do zasad APB, czyli logowac sie naprzemiennie na wejsciu i wyjsciu

3.7.15 Strefy Anti-passback (Strefy APB)

Przez pojecie Strefy APB rozumie sie pewien wybrany obszar systemu kontroli dostepu, do ktérego
dostep jest nadzorowany przez wiele punktéw identyfikacji (czytnikdw). Definicja Strefy APB skfada
sie z listy czytnikow, ktore kontrolujg wejscie do niej oraz listy czytnikdow wyjsciowych z danej Strefy
APB. Jako ze kazdy kontroler serii PRxx1 moze nadzorowac tylko jedno przejscie dwustronne to
musi by¢ on zlokalizowany na granicy dwdch Stref APB. Jesli jeden z czytnikéw dotaczonych do
kontrolera dozoruje wejscie do Strefy APB to drugi z nich dozoruje wyjscie z niej. Nie dopuszcza sie
sytuacji, aby obydwa czytniki dotaczone do tego samego kontrolera kontrolowaty wejscie do tej
samej Strefy APB.

Uwaga: Nie jest konieczne, aby kazdy kontroler serii PRxx1 lezgcy na granicy dwdch Stref APB
posiadat dwa czytniki, wejscie i wyjscie ze strefy APB moze by¢ dozorowane przez osobne
kontrolery.

W kazdym systemie KD wystepuje jedna, predefiniowana Strefa APB zwana strefg publiczng (ang.
Public). Strefa publiczna to teren otaczajacy obszar nadzorowany przez system kontroli dostepu. Na
przyktad, jesli system KD jest zainstalowany w budynku, wéwczas wychodzac z budynku przechodzi
sie do strefy publicznej i odwrotnie, wchodzac do budynku opuszcza sie strefe publiczna.
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Uwaga: W systemie RACS Strefa APB moze obejmowac tylko kontrolery nalezgce do tego samego
Podsystemu. Nie mozna zdefiniowac Strefy APB zawierajacej kontrolery zlokalizowane w réznych
Podsystemach.

Rejestr APB

Rejestr APB to obszar pamieci kontrolera, w ktorej przechowywane sg informacje wskazujace, po
ktdrej stronie przejscia (na ktdrym czytniku, wejsciowym czy wyjéciowym) miato miejsce ostatnie
logowanie uzytkownikéw. Kazdy z uzytkownikéw zarejestrowanych w kontrolerze posiada swoéj
Status APB, ktory moze przybierac cztery stany wymienione ponizej:

Tabela 8. Status APB

Typ Opis

Zalogowany na

czytniku IDO Uzytkownik ostatnio zalogowat sie na terminalu IDO

Zalogowany na

czytniku ID1 Uzytkownik ostatnio zalogowat sie na terminalu ID1

Brak danych dotyczacych ostatniego logowania — w takiej sytuacji najblizsze
Niezalogowany logowanie moze odbywac sie zardwno na czytniku wejsciowym jak i
wyjsciowym z pomieszczenia lub strefy.

Dostep dla danego uzytkownika jest catkowicie zablokowany, tzn., ze bez
wzgledu na lokalizacje czytnika kazda préba zalogowania sie zostanie
odrzucona. Stan ten bedzie utrzymywany dopoki status ten nie zostanie
zmieniony

Zablokowany

Zerowanie Rejestru APB (Reset APB)

Zerowanie Rejestru APB powoduje, ze wszyscy uzytkownicy zarejestrowani w kontrolerze otrzymuja
status: Niezalogowany. Po tej operacji kazdy uzytkownik moze dokonac pierwszego logowania na
dowolnym z czytnikdw (wejsciowym lub wyjsciowym), lecz potem, od momentu pierwszego
logowania musi sie juz stosowac do zasad APB, czyli logowac sie naprzemiennie raz na wejsciu raz
na wyjsciu.

Zerowanie Rejestru APB jest wykonywane automatycznie po wigczeniu zasilania, moze by¢ réwniez
wykonane nastepujgcymi metodami:

Z poziomu linii wej$ciowej [60]:Zeruj Rejestr APB

Z klawisza funkcyjnego [60]:Zeruj Rejestr APB

Zdalnie (komendg) z komputera zarzadzajgcego

Automatycznie za pomocg Harmonogramu (tylko Tryb Sieciowy z CPR32-SE)

Hierarchia Stref APB

Hierarchia Stref APB odzwierciedla relacje terytorialne pomiedzy réznymi Strefami APB
zdefiniowanymi w ramach jednego podsystemu KD. W systemie KD z zataczong funkcjg globalnego
APB uzytkownicy moga przemieszczac sie tylko miedzy sasiednimi Strefami APB. Strefy sasiednie w
rozumieniu zasad globalnego APB to takie strefy, pomiedzy ktdrymi istniejg przejscia. W rezultacie
dziatania hierarchii APB system KD nie pozwala na wejscie do danej Strefy APB inaczej jak tylko ze
strefy bezposrednio z nig sasiadujgcej. Hierarchie APB mozna programowo wytgczy¢, wtedy
uzytkownik moze opusci¢ dang Strefe APB i wejs¢ do innej Strefy APB, niezaleznie od tego, czy obie
strefy sg potagczone bezposrednim przej$ciem czy nie.

Uwagi:

1. Pod pojeciem przejscia rozumie sie kontroler, ktory lezy na granicy dwoch Stref APB.

2. Sasiednie Strefy APB to strefy, pomiedzy ktérymi istnieje przej$cie dozorowane przez jeden
kontroler.
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3. Hierarchia Stref APB powstaje automatycznie w wyniku przypisania poszczegdlnych czytnikdéw do
istniejgcych w systemie Stref APB. Modyfikagcji hierarchii Stref APB mozna dokona¢ jedynie poprzez
reorganizacje przypisania czytnikow do poszczegélnych Stref APB.

3.7.16 Strefy Alarmowe

Strefa Alarmowa to grupa kontroleréw wspétbieznie zmieniajgcych swdj aktualny stan uzbrojenia.
Gdy dowolny kontroler nalezacy do danej Strefy Alarmowej zmieni swoj stan uzbrojenia (przy czym
nie jest istotne co byto przyczyng zmiany trybu uzbrojenia) reszta kontroleréw wchodzacych w sktad
tej samej Strefy Alarmowej zostaje automatycznie przezbrojona w ten sam sposob. Funkcja
wspotbieznego przezbrajania jest realizowana przez centrale CPR32-SE. Centrala ta w sposdb ciggty
monitoruje stany uzbrojenia wszystkich kontroleréow w systemie i gdy jeden z nich zmieni swoj stan
uzbrojenia centrala przezbraja w ten sam sposdb pozostate kontrolery wchodzace w skiad tej samej
Strefy Alarmowej. W efekcie dziatania tego mechanizmu wszystkie kontrolery wchodzace w sktad
tej samej Strefy Alarmowej posiadaja w kazdej chwili dziatania systemu ten sam stan uzbrojenia.

Uwaga: Stosowanie mechanizmu Stref Alarmowych nie blokuje innych metod przezbrajania
kontrolerdéw.

Gdy sterowanie stanem uzbrojenia kontrolera jest realizowane za posrednictwem linii wejSciowej
[03]:Przezbrajanie - klucz staly, to stan uzbrojenia danego kontrolera nie moze by¢
zdalnie zmieniany przez urzadzenie nadrzedne (centrala CPR32-SE) ani przez zaden inny
mechanizm. Kontroler taki co prawda moze naleze¢ do jakiej$ Strefy Alarmowej lecz nalezy miec na
uwadze ze stan jego uzbrojenia bedzie zalezat jedynie od stanu linii wejsciowej.

Hierarchia Stref Alarmowych

W systemie KD mozna zdefiniowac jedna lub wiecej Stref Alarmowych. Strefy Alarmowe mogg by¢
zupetnie niezalezne od siebie lub tworzy¢ pewng zhierarchizowang strukture gdzie wystepuje
zasada nadrzednosci i podrzednosci. Gdy Strefy Alarmowe sg niezalezne, to zmiana stanu
uzbrojenia dowolnej z nich (uzbrojenie lub rozbrojenie) nie ma wptywu na stan uzbrojenia stref
pozostatych. Gdy miedzy strefami jest zdefiniowania hierarchia to miedzy strefami moze zachodzic
relacja podrzednosci lub nadrzednosci. Jesli taka relacja zostata zdefiniowana to zachodza
nastepujgce zaleznosci:

Uzbrojenie strefy nadrzednej powoduje uzbrojenie wszystkich stref wzgledem niej podrzednych
Rozbrojenie strefy nadrzednej nie ma wptywu na stan uzbrojenia stref podrzednych

Uzbrojenie strefy podrzednej nie powoduje uzbrojenia strefy nadrzednej

Rozbrojenie strefy podrzednej nie powoduje rozbrojenia strefy nadrzednej

W systemie RACS definiowanie hierarchii stref alarmowych nastepuje za pomoca struktury drzewa,
ktére odzwierciedla wzajemne zaleznosci pomiedzy strefami alarmowymi.

Strefa Alarmowa (1) ‘

é—{ Strefa Alarmowa (2) ‘
é}—{ Strefa Alafrmowa (3) ‘

Strefa Alarmowa (4) ‘

Przyktad hierarchii stref alarmowych 1cdr001p3

Rys. 8 Hierarchia stref alarmowych
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W przedstawionym przykfadzie strefa (4) jest niezalezna od wszystkich pozostatych stref
alarmowych. Strefa (2) jest podrzedna wzgledem strefy (1) natomiast strefa (3) jest podrzedna
wzgledem stref (2). Uzbrojenie strefy (1) powoduje uzbrojenie stref (2) i (3) natomiast uzbrojenie
strefy (2) powoduje uzbrojenie strefy (3).

3.8 Linie wejsciowe

Kontroler PR411DR posiada osiem wbudowanych linii wejéciowych (IN1-8), natomiast pozostate
kontrolery serii PRxx1 (PR311SE, PR611, PR621) posiadajg po trzy wejscia (IN1-3). Opcjonalnie
kontrolery tej serii mogg posiada¢ dwa dodatkowe wejscia znajdujgce sie na zewnetrznym module
rozszerzen XM-2 (IN1 i IN2 na XM-2). Kazda linie wejsciowa mozna indywidualnie skonfigurowac, co
do sposobu wyzwalania (NO/NC). Wyzwolenie linii NO nastepuje przez zwarcie jej z minusem
zasilania, linia typu NC musi by¢ normalnie zwarta z minusem zasilania, wyzwolenie jej nastepuje
przez odjecie minusa zasilania. Wewnetrznie, kazda linia wejsciowa jest potgczona z plusem
zasilania za posrednictwem rezystora 15kQ. Srednie napiecie progowe pomiedzy logicznym stanem
niskim a wysokim na wejéciu wynosi okoto 3V wzgledem masy (minusa zasilania). Kazdej linii
wejsciowej mozna przypisa¢ dowolng funkcje z listy ponizej:

Tabela 9. Linie wejsciowe
Kod Nazwa funkcji Opis dziatania
[00] | Wejscie wylaczone Linia nie jest obstugiwana
Linia jest dedykowana do podtaczenia czujnika otwarcia
[01] | Czujnik otwarcia drzwi. Gdy linia jest wyzwolona kontroler uznaje, ze drzwi sg
otwarte, w przeciwnym razie uznaje, ze drzwi sg zamkniete
Wyzwolenie linii powoduje zwolnienie drzwi na zasadach
. s . identycznych jak po przyznaniu dostepu. Wejscie takie jest
[02] | Przycisk wyjscia przeznaczone do podtaczenia tzw. przycisku wyjscia lub
innego typu kontaktu, ktérego uzycie ma zwalnia¢ drzwi
Linia ta stuzy do sterowania stanem uzbrojenia kontrolera.
Gdy linia jest w stanie normalnym kontroler jest w stanie
Przezbraianie — uzbrojenia, gdy linia jest wyzwolona kontroler przechodzi do
[03] klucz stai stanu rozbrojenia. Uwaga: W kontrolerze moze by¢
Y zdefiniowana tylko jedna linia tego typu. W przypadku
zdefiniowania takiej linii przestajg dziata¢ wszystkie inne
metody przezbrajania kontrolera
[04] | Tylko rejestracja Stany elgktryczng na tym wejsciu nie WYWO’{U]E} zadn_eJ reakcji
Z wyjatkiem zarejestrowania odpowiedniego zdarzenia
[05] Dozor napiecia sieci | Wyzwolenie wejscia powoduje zarejestrowanie zdarzenia oraz
AC zataczenie flagi PROBLEM (patrz 3.7.9 Flagi Systemowe)
[06] Dozor stanu Wyzwolenie wejscia powoduje zarejestrowanie zdarzenia oraz
akumulatora zataczenie flagi PROBLEM (patrz 3.7.9 Flagi Systemowe)
Wyzwolenie linii zatgcza sygnalizacje dzwonka na
[07] | Dzwonek wewnetrznym gtosniku i opcjonalnie na linii wyjsciowej
[15]:Dzwonek
Wyzwolenie linii jest interpretowane jako naruszenie obwodu
[08] | Tamper antysabotazowego i powoduje zatgczenie flagi TAMPER (patrz
3.7.9 Flagi Systemowe)
Wyzwolenie linii jest interpretowane jako zadziatanie czujnika
[09] | Wiamanie alarmowego i powoduje zatgczenie flagi WtAMANIE (patrz
3.7.9 Flagi Systemowe)
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Gdy linia jest wyzwolona kontroler bezwarunkowo blokuje

[11] | Blokada dostepu mozliwos$¢ przyznania dostepu
[13] Blokada uzbrojenia Gdy linia jest wyzwolona kontroler nie moze by¢ uzbrojony
zwolnii drzwi - Przez caty czas jak linia jest wyzwolona kontroler
[14] ] bezwarunkowo odblokowuje drzwi tzn. aktywuje wyjscie
klucz statly .
sterujgce elementem wykonawczym
Jesli kontroler jest w stanie uzbrojenia to wyzwolenie tej linii
[15] Wiamanie - linia w stanie uzbrojenia uruchamia licznik zZwtOKA NA WEIJSCIE. Jesli
zwloczna przed uptywem tego licznika nie nastgpi rozbrojenie to
kontroler aktywuje flage WrAMANIE
Wyzwolenie linii zeruje Rejestr APB, wszystkim uzytkownikom
[60] | Zeruj rejestr APB systemu zostaje nadany Status APB: Niezalogowany — patrz
3.7.15 Strefy Anti-passback (Strefy APB).
Przezbraianie — Wyzwolenie linii powoduje zmiane aktualnego stanu
[61] Klucz chv::lilow uzbrojenia kontrolera na przeciwny (patrz 3.6 Tryby
y Uzbrojenia)
Ustaw drzwi w tryb | Wyzwolenie linii ustawia tryb drzwi: Normalny (patrz 3.5
[64] .
Normalny Tryby Drzwi)
[65] Ustaw drzwi w tryb | Wyzwolenie linii ustawia tryb drzwi: Odblokowane (patrz 3.5
Odblokowane Tryby Drzwi)
[66] Ustaw drzwi w tryb | Wyzwolenie linii ustawia tryb drzwi: War. Odblokowane
War. Odblokowane (patrz 3.5 Tryby Drzwi)
[67] Ustaw drzwi w tryb | Wyzwolenie linii ustawia tryb drzwi: Zablokowane (patrz 3.5
Zablokowane Tryby Drzwi)
[68] |zatacz SWIATLO Wyzwolenie linii zatgcza flage SWIATLO (patrz 3.7.9 Flagi
Systemowe)
[69] | Wytacz SWIATLO Wyzwolenie linii wylacza flage SWIATLO (patrz 3.7.9 Flagi
Systemowe)
a Wyzwolenie linii przetacza flage SWiATto do stanu
[70] Przelacz SWIATLO przeciwnego (patrz 3.7.9 Flagi Systemowe)
[71] | zatacz AUX1 Wyzwolenie linii zatgcza flage Aux1 (patrz 3.7.9 Flagi
Systemowe)
[72] | Wytacz AUX1 Wyzwolenie linii wylacza flage Aux1 (patrz 3.7.9 Flagi
Systemowe)
Wyzwolenie linii przetacza flage aux1 do stanu przeciwnego
[73] | Przelacz AUX1 (patrz 3.7.9 Flagi Systemowe)
[74] | zatacz AUX2 Wyzwolenie linii zatgcza flage Aux2 (patrz 3.7.9 Flagi
Systemowe)
[75] | Wytacz AUX2 Wyzwolenie linii wylacza flage Aux2 (patrz 3.7.9 Flagi
Systemowe)
Wyzwolenie linii przetacza flage Aux2 do stanu przeciwnego
[76] | Przetacz AUX2 (patrz 3.7.9 Flagi Systemowe)
Ustaw tryb - -
[78] Rozbrojony - klucz Wyzwolenie linii przetacza kontroler do trybu rozbrojenia

chwilowy

(patrz 3.6 Tryby Uzbrojenia)
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Ustaw tryb - -
[79] Uzbrojony - klucz Wyzwolenie linii prze’fa_cza_ kontroler do trybu uzbrojenia
. (patrz 3.6 Tryby Uzbrojenia)
chwilowy
[80] Ustaw tryb Karta lub | Wyzwolenie linii ustawia tryb Karta lub PIN (patrz 3.4 Tryby
PIN Identyfikacji)
[81] Ustaw tryb Tylko Wyzwolenie linii ustawia tryb Tylko Karta (patrz 3.4 Tryby
Karta Identyfikaciji)
[82] Ustaw tryb Tylko Wyzwolenie linii ustawia tryb Tylko PIN (patrz 3.4 Tryby
PIN Identyfikaciji)
[83] Ustaw tryb Karta i Wyzwolenie linii ustawia tryb Karta i PIN (patrz 3.4 Tryby
PIN Identyfikacji)

Uwaga: Zdefiniowanie linii wejsciowej do funkcji [01]:Czujnik Otwarcia,
[03]:Przezbrajanie - klucz staty, [05]:Doz6r napiecia sieci AC lub [06]:Dozér
stanu akumulatora blokuje mozliwo$¢ skonfigurowania innego wejscia do tej samej funkgji.

3.9 Linie wyjsciowe

Kontrolery serii PRxx1 posiadajg dwa wyjscia tranzystorowe (I01 i I02) oraz jedno wyjscie
przekaznikowe (REL1). Zastosowanie modutu XM-2 zwieksza ilo$¢ wyjs¢ przekaznikowych o kolejne
dwa. Wyjscia tranzystorowe 101 oraz 102 w stanie normalnym reprezentujg stan wysokiej
impedancji (rozwarcia), a w stanie wyzwolenia podajg minus zasilania. Jesli kontroler nie
wspotpracuje z zewnetrznym czytnikiem PRT ani modutem rozszerzen XM-2 to réwniez linie CLK i
DTA mozna wykorzystac jako linie wyjsciowe. Wszystkie wyjscia sg liniami o programowanej
funkcji:

Uwaga: Kontroler PR411DR oferuje dodatkowe wyjscie przekaznikowe (REL2), ktdre mozna
programowac na identycznych zasadach jak pozostate wyjscia.

Tabela 10. Linie wyjsciowe

Kod Nazwa funkcji Opis dziatania
Gdy kontroler jest uzbrojony linia ta jest wylaczona, gdy
[00] | Tryb Rozbrojony kontroler jest rozbrojony linia ta jest zatgczona (patrz 3.6
Tryby Uzbrojenia)
[01] | PREALARM Wyjscie sygnalizuje stan PREALARM (patrz 3.7.10 Alarm Drzwi)

[02] DRZWI OTWARTE Wyjscie sygnalizuje stan DRzZwI OTWARTE (patrz 3.7.10 Alarm

Drzwi)
[03] PREALARM + DRZWTI | Wyjscie sygnalizuje stan PREALARM + DRZWI OTWARTE (patrz
OTWARTE 3.7.10 Alarm Drzwi)
[04] WEJSCIE SILOWE \é\?;]vif)le sygnalizuje stan WEJSCIE SitOWE (patrz 3.7.10 Alarm
[05] PREALARM + Wyjscie sygnalizuje stan PREALARM + WEISCIE SItOWE (patrz
WEJSCIE SILOWE 3.7.10 Alarm Drzwi)
[06] DRZWI OTWARTE + | Wyjscie sygnalizuje stan DRZWI OTWARTE + WEISCIE SItOWE

WEJSCIE SILOWE (patrz 3.7.10 Alarm Drzwi)

PREALARM +DRZWI
[07] | OTWARTE +
WEJSCIE SILOWE

Wyjscie sygnalizuje stan PREALARM + DRZWI OTWARTE+ WEJSCIE
SILOWE (patrz 3.7.10 Alarm Drzwi)
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Wyjscie to zostaje zatgczone w momencie, gdy kontroler

[09] | Przyznanie dostepu | przyzna dostep, czas zatgczenia wyjscia okresla parametr
Czas na Wejscie
Wyjscie to przechodzi do stanu zatgczenia w momencie
[10] | Status drzwi otwarcia drzwi i pozostaje w tym stanie tak diugo jak drzwi
pozostajg otwarte, co w praktyce oznacza, ze powtarza stan
czujnika otwarcia
Wyjscie to jest zatgczane na czas 2 sekund kazdorazowo, gdy
[11] | Odmowa dostepu kontroler odmoéwi przyznania dostepu
Wyjécie zostaje zatgczone w momencie zalogowania na
terminalu IDO i trwa w tym stanie do momentu, gdy wystapi

[14] Logowanie na logowanie na terminalu ID1. Zazwyczaj funkcja ta jest
terminalu IDO wykorzystywana do sterowania kierunkiem obrotu bramki

typu obrotowej (tripod) lub sterowania przejsciem
dwukierunkowym wtedy wskazuje ono kierunek przejscia
Wyjscie jest zatgczane na czas 2 sekund w momencie
wystapienia sygnalizacji dzwonka. Sygnalizacje dzwonka

[15] Dzwonek mozna wyzwoli¢ przy pomocy klawisza funkcyjnego lub linii

wejsciowej

[18] Tryb drzwi - Wyjscie jest zatgczone przez caty czas jak na kontrolerze
Normalne obowigzuje tryb drzwi: Normalny (patrz 3.5 Tryby Drzwi)

[19] Tryb drzwi - Wyjscie jest zatgczone przez caty czas jak na kontrolerze
Odblokowane obowigzuje tryb drzwi: Odblokowane (patrz 3.5 Tryby Drzwi)

. Wyjscie jest zatgczone przez caty czas jak na kontrolerze
Tryb drzwi - War. e :

[20] obowigzuje tryb drzwi: War. Odblokowane (patrz 3.5 Tryby
Odblokowane Drzwi)

[21] Tryb drzwi - Wyjscie jest zatgczone przez caty czas jak na kontrolerze
Zablokowane obowigzuje tryb drzwi: Zablokowane (patrz 3.5 Tryby Drzwi)
Impuls na Wyjscie jest wyzwalane na czas ok. 2s za kazdym razem gdy

[25] rozl:)ro'enie kontroler przejdzie do stanu rozbrojenia (patrz 3.6 Tryby

] Uzbrojenia)
Impuls na Wyjscie jest wyzwalane na czas ok. 2s za kazdym razem, gdy

[26] uzlfro'enie kontroler przejdzie do stanu uzbrojenia (patrz 3.6 Tryby

] Uzbrojenia)

Wyjscie przechodzi do stanu aktywnego, gdy brak napiecia

Utrata napiecia sieci sieci wystepuje przez czas dtuzszy niz ok. 6minut. Zanik

[37] AC pi& sygnalizacji na wyjsciu nastepuje po uptywie ok. 1 min od

powrotu napiecia sieci. Funkcja dostepna jedynie w
PR411DR.
Wyjscie przechodzi do stanu aktywnego gdy napiecie na
akumulatorze osiggnie warto$¢ ponizej ok. 11,7 V i wystepuje

[38] | Niski stan baterii przez czas dtuzszy niz ok. 8minut. Zanik sygnalizacji na

wyjsciu nastepuje po uptywie ok. 6 min od powrotu napiecia
sieci. Funkcja dostepna jedynie w PR411DR.
Wyjscie to sygnalizuje aktualny stan flagi swiaTto. Jesli flaga

[64] | SWIATLO jest zatgczona, wyjscie jest zataczone, jedli flaga jest

wytgczona, wyjscie tez jest wytaczone (patrz 3.7.9 Flagi
Systemowe)
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Wyjscie to sygnalizuje aktualny stan flagi TAMPER. Jesli flaga
jest zatgczona, wyjscie jest zatgczone, jesli flaga jest
[65] | TAMPER wytgczona, wyjscie tez jest wytaczone (patrz 3.7.9 Flagi
Systemowe)
[66] | AUX1 Wyjscie to sygnalizuje aktualny stan flagi Aux1 (patrz 3.7.9
Flagi Systemowe)
Wyjscie to sygnalizuje aktualny stan flagi Aux2 (patrz 3.7.9
[67] | AUX2 Flagi Systemowe)
Wyjscie to sygnalizuje aktualny stan flagi wtAMANIE (patrz
[68] | WLAMANIE 3.7.9 Flagi Systemowe)
[69] | WYMUSZENIE Wyjscie to sygnalizuje aktualny stan flagi wyMUSZENIE (patrz
3.7.9 Flagi Systemowe)
Wyjscie to sygnalizuje aktualny stan flagi PREALARM (patrz
[70] | PROBLEM 3.7.9 Flagi Systemowe)
Wyjscie jest zatgczone przez caty czas, w ktorym licznik
[71] \ZNVZ§3(|:(II; NA ZWEOKA NA WEJSCIE jest w trakcie odliczania (patrz 3.7.9 Flagi
Systemowe)
W Wyjscie jest zatgczone przez caty czas, w ktérym licznik
[72] \Zlvvxggcl:(ﬁs NA ZWEOKA NA WYJISCIE jest w trakcie odliczania (patrz 3.7.9 Flagi
Systemowe)
Wyjscie zatgczone, gdy na kontrolerze obowigzuje tryb Karta
[80] | Tryb Karta lub PIN | \'oin (patrs 3.4 Tryby Identyfikacii)
Wyjscie zatgczone, gdy na kontrolerze obowiazuje tryb Tylko
[81] | Tryb Tylko Karta Karta (patrz 3.4 Tryby Identyfikacji)
Wyjscie zatgczone, gdy na kontrolerze obowiazuje tryb Tylko
[82] | Tryb Tylko PIN PIN (patrz 3.4 Tryby Identyfikacji)
. Wyjscie zatgczone, gdy na kontrolerze obowigzuje tryb Karta
[83] | Tryb Karta i PIN i PIN (patrz 3.4 Tryby Identyfikacji)
Wyjscie jest wyzwalane na czas okreslony przez parametr
. Czas na Wejscie gdy dostep zostat przyznany z poziomu
[97] Za’!‘,e'.‘ drzwi terminala ID0. Wyjscie przeznaczone jest do sterowania
wejscie
] przejsciem dwustronnym z rozréznieniem kierunku wejscie —
wyjscie (np. bramka obrotowa)
Wyjscie jest wyzwalane na czas okreslony przez parametr
. Czas na Zamkniecie i gdy dostep zostat przyznany z poziomu
[98] svaq:;li(eerWI terminala ID1. Wyjscie przeznaczone jest do sterowania
Yl przejsciem dwustronnym z rozréznieniem kierunku wejscie —
wyjscie (np. bramka obrotowa)
Wyjscie jest wyzwalane na czas okreslony przez parametr
. Czas na Zamkniecie bez wzgledu na to, z ktdrego terminala
[99] | Zamek drzwi zostat przyznany dostep. Wyjscie przeznaczone jest do
sterowania elementem wykonawczym odblokowujacym drzwi

3.10 Klawisze funkcyjne

Klawisze funkcyjne dostepne sg na niektorych czytnikach serii PRT (Roger) jak tez na kontrolerach
PR311SE. Uzytkownik moze korzysta¢ z czterech klawiszy funkcyjnych (jezeli klawisze funkcyjne sa
dostepne na obu Terminalach IDO oraz ID1) lub dwdch klawiszy funkcyjnych (jezeli sa one
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dostepne jedynie na Terminalu ID0 albo ID1). W systemie RACS nie jest istotne czy Klawisze
Funkcyjne znajdujg sie na Terminalu IDO czy ID1 i mogg one by¢ indywidualnie zaprogramowane
za pomoca funkcji podanych w Tabeli 11.

Tabela 11. Klawisze funkcyjne

Kod Nazwa funkcji Opis dziatania
[00] Brak funkcji Klawisz funkcyjny, do ktérego nie przypisano zadnych dziatan
[01] | Dzwonek Uzycie klawisza powoduje zalgczenie sygnalizacji dzwonka
[02] | zwolnij drzwi Uzycie kIaywsza zwalnia kqntrolowane drzwi na identycznych
zasadach jak po przyznaniu dostepu
Kazde uzycie przycisku zostaje rejestrowane w pamieci
[04] | Tylko rejestracja zdarzen, lecz kontroler nie podejmuje zadnych dodatkowych
dziatan
[09] | WLAMANIE Uzycie klawisza wiacza flage wrAMANIE (patrz 3.7.9 Flagi
Systemowe)
s Uzycie klawisza zeruje (resetuje) rejestr APB (patrz 3.7.15
[60] | Zeruj rejestr APB Strefy Anti-passback (Strefy APB))
Uzycie klawisza przezbraja kontroler, uzycie klawisza nie
Zmien stan implikuje jednak, ze kontroler zmieni stan a jedynie, ze
[61] uzbrojenia - klucz dokona préby zmiany swojego stanu uzbrojenia i jesli nie
chwilowy bedzie zadnych przeszkdd logicznych dokona zmiany stanu
uzbrojenia
Ustaw drzwi w tryb | Uzycie klawisza ustawia tryb drzwi: Normalny (patrz 3.5
[64] ;
Normalny Tryby Drzwi)
[65] Ustaw drzwi w tryb Uzycie klawisza ustawia tryb drzwi: Odblokowane (patrz 3.5
Odblokowane Tryby Drzwi)
[66] Ustaw drzwi w tryb Uzycie klawisza ustawia tryb drzwi: Warunkowo
War. Odblokowane Odblokowane (patrz 3.5 Tryby Drzwi)
[67] Ustaw drzwi w tryb Uzycie klawisza ustawia tryb drzwi: Zablokowane (patrz 3.5
Zablokowane Tryby Drzwi)
[68] |Zzatacz SWIATLO Uzycie klawisza zatgcza flage SwIATLO (patrz 3.7.9 Flagi
Systemowe)
[69] | Wylacz SWIATLO Uzycie klawisza wylgcza flage SWIATLO (patrz 3.7.9 Flagi
Systemowe)
£ Uzycie klawisza przetgcza flage SwiATtO do stanu
[70] Przetacz SWIATLO przeciwnego (patrz 3.7.9 Flagi Systemowe)
[71] | Zatacz AUX1 Uzycie klawisza zatacza flage Aux1 (patrz 3.7.9 Flagi
Systemowe)
[72] | Wylacz AUX1 Uzycie klawisza wylacza flage Aaux1 (patrz 3.7.9 Flagi
Systemowe)
Uzycie klawisza przefacza flage Aux1 do stanu przeciwnego
[73] | Przelacz AUX1 (patrz 3.7.9 Flagi Systemowe)
[74] | Zatacz AUX2 Uzycie klawisza zatgcza flage Aux2 (patrz 3.7.9 Flagi
Systemowe)
[75] | Wylacz AUX2 Uzycie klawisza wylacza flage Aux2 (patrz 3.7.9 Flagi

Systemowe)
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Uzycie klawisza przefacza flage Aux2 do stanu przeciwnego

[76] | Przetacz AUX2 (patrz 3.7.9 Flagi Systemowe)

[78] Ustaw tryb Uzycie klawisza przefgcza kontroler do trybu rozbrojenia
Rozbrojony (patrz 3.6 Tryby Uzbrojenia)

[79] Ustaw tryb Uzycie klawisza przefacza kontroler do trybu uzbrojenia
Uzbrojony (patrz 3.6 Tryby Uzbrojenia)

[80] Ustaw tryb Karta lub | Uzycie klawisza ustawia tryb Karta lub PIN (patrz 3.4 Tryby
PIN Identyfikaciji)

[81] Ustaw tryb Tylko Uzycie klawisza ustawia tryb Tylko Karta (patrz 3.4 Tryby
Karta Identyfikacji)

[82] Ustaw tryb Tylko Uzycie klawisza ustawia tryb Tylko PIN (patrz 3.4 Tryby
PIN Identyfikacji)

[83] Ustaw tryb Karta i Uzycie klawisza ustawia tryb Karta i PIN (patrz 3.4 Tryby
PIN Identyfikacji)

3.11 Karty Funkcyjne

Karty Funkcyjne to zwyklte karty zblizeniowe, ktorym przypisano w trakcie konfiguracji specyficzne
funkcje programujace. Karty Funkcyjne moga by¢ definiowane manualnie z klawiatury (patrz IV.
Programowanie) lub zdalnie z poziomu komputera PC (patrz instrukcja programu PR Master). Do
jednej funkcji programowania uzytkownika mozna przypisac jedng lub wiecej kart zblizeniowych.
Kazda Karta funkcyjna moze miec przypisang jedna i tylko jedna funkcje programujaca:

Funkcja [01]:Dodaj karte NORMAL (patrz 3.3 Uzytkownicy)

Funkcja [03]:Dodaj karte SWITCHER FULL (patrz 3.3 Uzytkownicy)
Funkcja [05]:Dodaj karte SWITCHER LIMITED (patrz 3.3 Uzytkownicy)
Funkcja [06]:Usun karte

Funkcja [07]:Usun wszystkie karty

Funkcja [08]:Ustaw drzwi w tryb Normalny (patrz 3.5 Tryby Drzwi)
Funkcja [09]:Ustaw drzwi w tryb Odblokowane (patrz 3.5 Tryby Drzwi)
Funkcja [10]:Ustaw drzwi w tryb Warunkowo Odblokowane (patrz 3.5 Tryby Drzwi)
Funkcja [11]:Ustaw drzwi w tryb Zablokowane (patrz 3.5 Tryby Drzwi)
Funkcja [12]:Zatgcz AUX1 (patrz 3.7.9 Flagi Systemowe)

Funkcja [13]:Wylacz AUX1 (patrz 3.7.9 Flagi Systemowe)

Funkcja [14]:Przefacz AUX1 (patrz 3.7.9 Flagi Systemowe)

Funkcja [15]:Zatacz SWIATLO (patrz 3.7.9 Flagi Systemowe)

Funkcja [16]:Wytacz SWIATLO (patrz 3.7.9 Flagi Systemowe)

Funkcja [17]:Przetgcz SWIATLO (patrz 3.7.9 Flagi Systemowe)
Funkcja [19]:Dodaj wiele kart

Funkcja [20]:Zatacz AUX2 (patrz 3.7.9 Flagi Systemowe)

Funkcja [21]:Wytgcz AUX2 (patrz 3.7.9 Flagi Systemowe)

Funkcja [22]:Przetgcz AUX2 (patrz 3.7.9 Flagi Systemowe)

Funkcja [24]:Dodaj karte goscia (patrz 3.3 Uzytkownicy)

Funkcja [25]:Usun karty wszystkich gosci (patrz 3.3 Uzytkownicy)
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IV. PROGRAMOWANIE

Kontrolery serii PRxx1 mogg by¢ programowane manualnie z klawiatury lub zdalnie z poziomu
komputera PC. Wiecej informacji na temat programowania zdalnego mozna znalez¢ w instrukcji
programu PR Master. Programowanie manualne mozna przeprowadzi¢ lokalnie z poziomu klawiatury
(PR611 oraz PR311SE) lub z poziomu dodatkowego czytnika serii PRT dofgczonego do kontrolera
(czytnik ten powinien posiadac klawiature i by¢ skonfigurowany do trybu RACS adres ID0 — patrz
3.2.3 Interfejs RACS Clock & Data). Programowanie urzagdzenia polega na okresleniu Funkcji
Uzytkownika (patrz 4.2 Funkcje Uzytkownika) oraz wprowadzaniu polecen w trybie Programowania
Instalatora (patrz 4.3 Programowanie Instalatora). Funkcje Uzytkownika umozliwiaja
administrowanie kartami oraz kodami PIN a takze mogg by¢ wykorzystane do sterowania niektorymi
funkcjami kontrolera (np. sterowanie Trybem Identyfikacji oraz Trybem Drzwi). Programowanie
Instalatora stuzy do szczegdtowej konfiguracji urzagdzenia a w szczegdlnosci do okreslenia funkgji
linii wejsciowych oraz wyjsciowych oraz innych opcji jego dziatania.

Jezeli system kontroli dostepu jest zarzadzany i konfigurowany z komputera PC za pomoca
oprogramowania PR Master to nie nalezy stosowac réwnolegle zadnych innych metod
programowania gdyz konfiguracja systemu moze w ten sposob zostac uszkodzona w wyniku
desynchronizacji bazy danych PR Master z ustawieniami wprowadzonymi recznie.

Uwaga: Programowanie Instalatora jak tez Funkcje Uzytkownika mogg by¢ wprowadzane zaréwno
na klawiaturze kontrolera (terminal ID1) jak i z poziomu czytnika zewnetrznego (terminal ID0)
dofaczonego do kontrolera.

4.1 Reset Ustawien — Programowanie Identyfikatora
MASTER oraz Adresu ID

Reset Ustawien zeruje aktualne ustawienia kontrolera, przywraca ustawienia fabryczne oraz
umozliwia zaprogramowanie nowej karty i/lub PIN-u MASTER a takze nowego adresu kontrolera. Po
wykonaniu Resetu Ustawien kontroler automatycznie przechodzi do normalnego trybu pracy i
wchodzi do stanu Uzbrojony (LED STATUS & $wieci na czerwono).

Uwaga: Jesli uzytkownikowi MASTER nie zostanie zaprogramowany zaden identyfikator (tzn. ani
karta ani PIN) to pdzniej nie bedzie mozliwe wejscie do trybu Programowania Instalatora.

Uproszczona procedura resetu ustawien bez programowania adresu
Metoda ta umozliwia zaprogramowanie identyfikatora MASTER (karta) bez mozliwosci
programowania numeru ID kontrolera.

e Usun wszystkie zewnetrzne podtaczenia z linii CLK i DTA

e Wykonaj mostek pomiedzy liniami CLK i DTA

e Dokonaj restartu urzadzenia (wylacz/zatacz napiecie zasilania lub zewrzyj na moment kontakty
RST) — czytnik zapali wszystkie wskazniki LED

e Usun mostek pomiedzy liniami CLK i DTA — czytnik zgasi LED-y, po czym zacznie pulsowac
wskaznik LED OTWARTE @ (zielony)

o Gdy wskaznik LED OTWARTE @ pulsuje odczytaj dowolng karte — bedzie to nowa karta MASTER

e Kontroler sie samoczynnie zrestartuje i powrdci do normalnej pracy a dalsze ustawienia
(wiaczajac w to adres ID kontrolera) mozna kontynuowac w trybie Programowania Instalatora
(patrz 4.3 Programowanie Instalatora) lub za pomocg Funkcji Uzytkownika (patrz 4.2 Funkcje
Uzytkownika).

Uproszczona procedura resetu pamieci dla kontrolera bez klawiatury

Metoda ta umozliwia wyzerowanie ustawien kontrolera, zaprogramowanie nowej karty MASTER oraz
ustawienie adresu kontrolera.

o Usun wszystkie zewnetrzne podfaczenia z linii CLK i IN3
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e Wykonaj mostek pomiedzy liniami CLK i IN3

e Dokonaj restartu urzadzenia (wylgcz/zatacz napiecie zasilania lub zewrzyj na moment kontakty
RST) — czytnik zapali wszystkie wskazniki LED

e Usun mostek pomiedzy liniami CLK i IN3 — czytnik zgasi LED-y, po czym wskazniki LED STATUS
& (czerwony) i LED OTWARTE @ (zielony) beda pulsowaty

e Gdy wskazniki LED STATUS & i LED OTWARTE @ pulsujg odczytaj dowolng karte — bedzie to
nowa karta MASTER, kontroler zapamieta nowg karte i przejdzie do kolejnego kroku, w ktédrym
bedzie programowany jego adres

e Zbliz do czytnika nowa karte MASTER tyle razy ile ma wynosi¢ pierwsza cyfra adresu ID
kontrolera, odczekaj na dwa krotkie sygnaty i przejdz do kolejnego kroku

e Zbliz do czytnika nowg karte MASTER tyle razy ile ma wynosi¢ druga cyfra adresu ID kontrolera

o Kontroler sie samoczynnie zrestartuje i powrdci do normalnej pracy

Peina procedura resetu pamieci

Procedura ta moze by¢ wykonana bezposrednio z poziomu klawiatury kontrolera (o ile jg posiada)
lub z poziomu dodatkowego czytnika serii PRT dotgczonego do kontrolera za posrednictwem linii
CLK i DTA, przy czym czytnik ten musi by¢ skonfigurowany do trybu RACS adres IDO i posiadac
klawiature. Petna procedura Resetu Pamieci umozliwia zaprogramowanie karty i PIN-u MASTER oraz
umozliwia ustawienie nowego adresu (numeru ID).

e Usun wszystkie zewnetrzne podtaczenia z linii CLK i DTA

e Wykonaj mostek pomiedzy liniami CLK i DTA

e Dokonaj restartu urzadzenia (wytgcz/zatacz napiecie zasilania lub zewrzyj na moment kontakty
RST) — czytnik zapali wszystkie wskazniki LED

e Usun mostek pomiedzy liniami CLK i DTA — czytnik zgasi LED-y, po czym zacznie pulsowac
wskaznik LED OTWARTE @ (zielony)

o Jesli dany kontroler nie posiada klawiatury to nie wylgczajac zasilania podtgcz do niego
zewnetrzny czytnik serii PRT skonfigurowany do trybu RACS adres IDO lub ID1, po czym dalsze
kroki wykonuj z poziomu tego czytnika. Jesli kontroler posiada jednak klawiature to pomin ten
krok i przejdz do kroku nastepnego

o Wprowadz nowy kod MASTER PIN (3-6 cyfr) i zakoncz go klawiszem [#] lub pomin ten krok
naciskajac tylko klawisz [#]

e Odczytaj dowolng karte — bedzie to nowa karta MASTER lub pomin ten krok naciskajac klawisz
[#]

e Wprowadz dwie cyfry (od 00 do 99), cyfry te programujg nowy adres ID kontrolera lub nacisnij
tylko [#] a kontroler samoczynnie przyjmie adres ID=00

¢ Kontroler sie samoczynnie zrestartuje i powrdci do normalnej pracy

Uwagi:

1. Do momentu zaprogramowania nowego identyfikatora INSTALLER identyfikator MASTER petni
rowniez role identyfikatora INSTALLER (MASTER=INSTALLER). Moze zatem stuzy¢ do wejscia do
trybu Programowania Instalatora (patrz 4.3 Programowanie Instalatora).

2. Adres kontrolera musi sie zawiera¢ w przedziale ID=00-99

W kontrolerach serii PRxx1 istnieje mozliwo$¢ zaprogramowania statego adresu ID kontrolera (tzw.
FixedID). Staty adres ID mozna ustawic¢ w trakcie procesu aktualizacji oprogramowania
wbudowanego (firmware) w urzadzenie za pomocg programu Roger ISP (dostepnego na stronie
internetowej www.roger.pl). Ustawienie FixedID wyklucza inne metody programowania adresu takie
jak programowe ustawianie adresu ID za pomocg programu PR Master na komputerze PC oraz
manualne ustawienie adresu ID (w trakcie resetu pamieci lub za pomocg zworek w przypadku
kontrolera PR411DR). Aby dokonac¢ zmiany adresu statego nalezy zatem dokonac ponownej
aktualizacji oprogramowania wbudowanego (firmware) w urzadzenie.

W przypadku kontrolera PR411DR jak juz wspomniano wczesniej adres ID mozna réwniez ustawic¢
za pomoca zworek umieszczonych na ptycie modutu. Catkowity zakres adreséw ID dla takiego
ustawienia miesci sie w przedziale 0-127. Przy czym jesli ustawiony adres zawiera sie w przedziale
00-99 to czytnik nie zezwala na zmiane tego adresu ID na drodze programowej za pomocg
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komputera PC czy manualnie. Z kolei dla adreséw ID powyzej 99 mozna wprowadza¢ zmiany na
drodze programowej.

4.2 Funkcje Uzytkownika

Funkcje Uzytkownika w kontrolerach PRxx1 to pewne czynnosci programujace dostepne z poziomu
wbudowanej klawiatury kontrolera lub klawiatury znajdujacej sie na zewnetrznym czytniku, przy
czym czytnik ten musi pracowaé w standardzie RACS. Uzycie Funkcji Uzytkownika moze nastgpic
zarowno wtedy, gdy kontroler znajduje sie w stanie uzbrojenia jak i rozbrojenia (patrz 3.6 Tryby
Uzbrojenia). Domyslnie, wprowadzenia kazdej Funkcji Uzytkownika wymaga uzycia identyfikatora
MASTER niemniej wymog ten moze zostaé usuniety w odniesieniu do wybranych (lub wszystkich)
Funkcji Uzytkownika (patrz 4.3 Programowanie Instalatora, funkcja [69]). Kazda Funkcja
Uzytkownika posiada swoj dwu-cyfrowy identyfikator (numer funkcji). Z chwila wprowadzenia
(naci$niecia) pierwszej cyfry identyfikujgcej konkretng komende zaczynajg pulsowac wskaznik LED
SYSTEM % oraz LED OTWARTE 2 i pozostajg w tym stanie az do momentu poprawnego
ukonczenia komendy lub wystgpienia btedu programowania.

Oznaczenia:

<AUTH> - autoryzacja poprzez podanie identyfikatora MASTER lub identyfikatora uzytkownika,
ktory posiada prawo autoryzacji. Prawa do autoryzacji mozna ustawi¢ za pomocg oprogramowania
PR Master lub funkgji [69] w trybie Instalatora (patrz 4.3 Programowanie Instalatora)
INSTALLER - identyfikator INSTALLER (karta lub PIN). Jezeli nie zostat zdefiniowany to w zamian
mozna stosowac identyfikator MASTER

MASTER - identyfikator MASTER (karta lub PIN)

[NNN] - trzycyfrowy numer ID uzytkownika 001-999 (patrz 3.3 Uzytkownicy)

<Karta> - kod karty zblizeniowej lub podany z klawiatury numer karty zakonczony [#]

<PIN> - kod PIN (3 do 6 znakdw), wprowadzenie zawsze zakanczac klawiszem [#]

(SK) - sygnat kontynuacji/zachety (dwa krodtkie sygnaty akustyczne), zwykle oznaczajg oczekiwanie
na dalszy cigg komendy (nacisniecie kolejnego klawisza, odczyt kodu lub wprowadzenie karty)

OK - sygnat OK. (trzy bardzo krotkie sygnaty akustyczne), zwykle potwierdzajg poprawne
zakonczenie wprowadzenie komendy

Error — sygnat btedu (jeden dtugi sygnat akustyczny)

[10#]<AUTH> (SK) [10] - Usuwanie wszystkich uzytkownikow z pamieci kontrolera
Komenda kasuje wszystkie karty i kody PIN wszystkich uzytkownikéw (w tym uzytkownikow typu
Gose).

[11#]<AUTH> (SK) [NNN] <karta> - Programowanie karty dla uzytkownika o ID=NNN
Odczytana karta bedzie przypisana uzytkownikowi o numerze identyfikacyjnym ID=NNN.

[12#]<AUTH> (SK) [NNN]<PIN> - Programowanie kodu PIN dla uzytkownika o
ID=NNN
Wprowadzony kod PIN bedzie przypisany do uzytkownika o numerze identyfikacyjnym ID=NNN.

[13#]<AUTH> (SK) [NNN] - Usuwanie uzytkownika o ID=NNN z pamieci kontrolera
Uzytkownik o ID=NNN zostanie usuniety z pamieci kontrolera.

[14#]<AUTH> (SK) [NNN] - Sprawdzenie czy numer ID=NNN jest wolny

Jezeli uzytkownik o numerze ID=NNN nie posiada ani karty ani kodu PIN kontroler wygeneruje
sygnat OK. (trzy bardzo krotkie sygnaty akustyczne), jesli jednak uzytkownik ten posiada juz karte
lub kod PIN to urzadzenie wygeneruje sygnat btedu (sygnat diugi).

[15#]<AUTH> (SK) <Karta-1>(SK) <Karta-2>(SK)...<Karta-N> [#] - Seryjne
dodawanie wielu kart

Funkcja ta dodaje nowych uzytkownikdw typu NORMAL z kartami. Kazdorazowo po wczytaniu
kolejnej karty czytnik generuje sygnat zachety (x x), zakonczenie funkcji nastepuje po nacisnieciu
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[#] lub automatycznie po czasie ok. 20 sekund od momentu ostatnio odczytanej karty. Nowo
dodani uzytkownicy s wpisywani na pierwsze znalezione wolne pozycje pamieci z zakresu 100-999.

[16#]1<AUTH> (SK) [NNNI][P] - Zataczanie opcji P (hadawanie uprawnienia)
uzytkownikowi ID=NNN.

Warto$¢ P moze byc¢ z zakresu 1-8 (patrz réwniez 3.3.2 Opcje (uprawnienia) uzytkownikdw) i
oznacza:

P =[1] Catkowita blokada dostepu

P =[2] Uprawnienie do autoryzacji uzycia klawisza F1 na terminalu IDO

P =[3] Uprawnienie do autoryzacji uzycia klawisza F2 na terminalu IDO

P =[4] Uprawnienie do autoryzacji uzycia klawisza F1 na terminalu ID1

P =[5] Uprawnienie do autoryzacji uzycia klawisza F2 na terminalu ID1

P =[6] Uprawnienie do wykonywania Funkcji Uzytkownika

P =[7] Uprawnienie do przezbrajania kontrolera

P =[8] Uprawnienie do autoryzacji uzycia Kart Funkcyjnych

[17#]<AUTH> (SK) [NNN][P] - Wylaczanie opcji P (pozbawianie uprawnienia)
uzytkownikowi NNN.
Znaczenie parametru [P] jak w wczesniejszej funkcji.

[18#]<AUTH> (SK) [P] - Wylaczanie opcji P (pozbawianie uprawnienia) u wszystkich
uzytkownikow.
Znaczenie parametru [P] jak w wczesniejszej funkcji.

[20#]<AUTH> (SK) [20] - Kasowanie wszystkich uzytkownikéw typu Gos¢
Komenda kasuje wszystkie karty i kody PIN nalezace do uzytkownikdw typu Gos¢ (patrz 3.3.1
Uzytkownicy zwykli i Goscie).

[21#]<AUTH> (SK) [G] <Karta> - Definiowanie karty dla uzytkownika typu GOSC
Parametr [G] moze przybierac¢ warto$¢ z zakresu 0-7 i oznacza numer Goscia na liscie (patrz 3.3.1
Uzytkownicy zwykli i Goscie).

[22#]<AUTH> (SK) [G]<PIN> - Definiowanie kodu PIN dla Goscia
Parametr [G] moze przybiera¢ warto$¢ z zakresu 0-7 i oznacza numer Goscia na liscie (patrz 3.3.1
Uzytkownicy zwykli i Goscie).

[23#]<AUTH> (SK) [G] - Kasowanie Goscia
Parametr [G] moze przybiera¢ warto$¢ z zakresu 0-7 i oznacza nhumer Goscia na liscie (patrz 3.3.1
Uzytkownicy zwykli i Goscie).

[31#]<AUTH> (SK) [F] - Sterowanie flagg AUX1
Programuj: [F] = [0] aby wytaczy¢ flage, [F] = [1] aby zataczy¢ flage lub [F] = [2] aby przetgczyc
flage do stanu przeciwnego (patrz 3.7.9 Flagi Systemowe)

[32#]<AUTH> (SK) [F] - Sterowanie flaga AUX2
Znaczenie parametru [F] jak w funkgcji [31] (patrz 3.7.9 Flagi Systemowe).

[33#]<AUTH> (SK) [F] - Sterowanie flaga SWIATLO
Znaczenie parametru [F] jak w funkgcji [31] (patrz 3.7.9 Flagi Systemowe).

[34#]<AUTH> (SK) [T] - Sterowanie Trybem Drzwi
Programuj (patrz rowniez 3.5 Tryby Drzwi):

[T] = [0] aby ustawi¢ tryb Normalny,

[T] = [1] aby ustawi¢ tryb Odblokowane,

[T] = [2] aby ustawi¢ tryb Warunkowo Odblokowane,

[T] = [3] aby ustawi¢ tryb Zamkniete
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[35#]<AUTH> (SK) [A] - Sterowanie Trybem Identyfikacji

Programuj: [A] = [0] aby ustawic tryb Karta lub PIN, [A] = [1] aby ustawi¢ tryb Tylko Karta, [A] =
[2] aby ustawic tryb Tylko PIN, [A] = [3] aby ustawi¢ tryb Karta i PIN (patrz réwniez 3.4 Tryby
Identyfikacji)

Uwaga: Po ustawieniu trybu Tylko PIN karta MASTER nie dziata natomiast po ustawieniu trybu
Tylko Karta nie dziata PIN MASTER.

[39#]1<AUTH> - Zalacza flage WLAMANIE
Polecenie zatacza flage wrAMANIE (patrz 3.7.9 Flagi Systemowe).

4.3 Programowanie Instalatora

W trybie tym mozliwe jest szczegdtowe skonfigurowanie urzagdzenia celem dopasowania go do
indywidualnych warunkéw instalacji. Wejscie do tego trybu moze nastgpic zaréwno z trybu
Uzbrojony jak i z trybu Rozbrojony (patrz 3.6 Tryby Uzbrojenia) przez podanie komendy:

[01#](SK) <MASTER> (SK) <INSTALLER> Wejscie do trybu Programowania
Instalatora

Po wejsciu do trybu Programowanie Instalatora $wiecg wskazniki LED SYSTEM £ (na
pomaranczowo) i LED STATUS & (na czerwono). Z chwilg nacisniecia pierwszego klawisza
wskazujgcego numer funkcji obydwa zapalone wskazniki LED zaczynajg pulsowac i trwajg w tym
stanie do momentu zakonczenia funkcji programujacej lub do momentu wystgpienia btedu w
programowaniu. Po wystapieniu btedu programowania kontroler wychodzi z funkgji nie opuszcza
jednak trybu Programowania Instalatora. Wystapienie btedu w funkcji sygnalizowane jest dtugim
sygnatem akustycznym i powoduje zanik pulsowania wskaznikéw LED. Gdy funkcja programujaca
zostanie prawidtowo ukonczona kontroler generuje sygnat OK (trzy krétkie sygnaty akustyczne) i
wylacza pulsowanie wskaznikow LED, nadal pozostaje w trybie Programowania Instalatora i jest
gotowy do przyjecia kolejnej funkcji programujacej. Po wyjsciu z trybu Programowania Instalatora
urzgdzenie powraca do takiego trybu pracy (Uzbrojony/Rozbrojony) w jakim znajdowato sie przed
wejsciem do trybu programowania. Wyjscie z trybu programowania nastepuje automatycznie, gdy
w czasie 4 minut nie nastgpi uzycie jakiegokolwiek klawisza lub moze nastgpi¢ w nastepstwie uzycia
komendy: [00#]Wyjscie z trybu Programowania Instalatora

[40][MN] - Programowanie adresu kontrolera (numeru ID)

Cyfry [MN] wskazujg nowy numer ID kontrolera z dozwolonego zakresu 00-99. Warto$¢ domysina:
<ID=00> lub inna zaprogramowana w trakcie resetu pamieci (patrz 4.1 Reset Ustawien —
Programowanie Identyfikatora MASTER oraz Adresu ID).

[41][P][FW] - Programowanie funkcji dla linii wejsciowej IN1

Parametr [P] okresla typ linii: [P]=0 dla linii NO lub [P]=1 dla linii NC, natomiast parametr [FW]
okresla funkcje wejscia (patrz 3.8 Linie wejsciowe). Warto$¢ domysina: <FW=01>, Czujnik
otwarcia, NC.

[42][P]1[FW] - Programowanie funkcji dla linii wejsciowej IN2
Zasady programowania jak dla wejscia IN1. Warto$¢ domysina: <FW=02>, Przycisk wyjscia, NO.

[43][P1[FW] - Programowanie funkcji dla linii wej$ciowej IN3
Zasady programowania jak dla wejscia IN1. Wartos¢ domyslina: <FW=04>, Wejscie raportujace,
NO.

[44]1[P1[FW] - Programowanie funkcji dla linii wej$ciowej IN4 (jedynie PR411DR)
Zasady programowania jak dla wejscia IN1. Warto$¢ domyslna: <FW=00>, Wejscie wylgczone, NO.

[45][P]1[FW] - Programowanie funkcji dla linii wejsciowej IN5 (jedynie PR411DR)
Zasady programowania jak dla wejscia IN1. Warto$¢ domyslna: <FW=00>, Wejscie wylgczone, NO.
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[46]1[P1[FW] - Programowanie funkcji dla linii wej$ciowej IN6 (jedynie PR411DR)
Zasady programowania jak dla wejscia IN1. Warto$¢ domyslna: <FW=00>, Wejscie wylgczone, NO.

[47]1[P1[FW] - Programowanie funkcji dla linii wejsciowej IN7 (jedynie PR411DR)
Zasady programowania jak dla wejscia IN1. Wartos¢ domysina: <FW=00>, Wejscie wylaczone, NO.

[48][P1[FW] - Programowanie funkcji dla linii wejsciowej IN8 (jedynie PR411DR)
Zasady programowania jak dla wejscia IN1. Warto$¢ domyslna: <FW=00>, Wejscie wylgczone, NO.

[49]1[P1[FW] - Programowanie funkcji dla linii wej$ciowej IN1 na module XM-2 (linia
dodatkowa)

Zasady programowania jak dla wejscia IN1. Wartos¢ domysina: <FW=00>, Wejscie Wytaczone,
NO.

[501[P1[FW] - Programowanie funkcji dla linii wej$ciowej IN2 na module XM-2 (linia
dodatkowa)

Zasady programowania jak dla wejscia IN1. Wartos¢ domysina: <FW=00>, Wejscie Wytgczone,
NO.

[51][FW] - Programowanie funkcji dla wyjscia przekaznikowego REL1
Parametr [FW] okresla funkcje linii wyjsciowej (patrz 3.9 Linie wyjsciowe). Warto$¢ domysina:
<FW=99>, Zamek drzwi.

[52][FW] - Programowanie funkcji dla wyjscia tranzystorowego 101
Zasady programowania jak dla wyjécia REL1. Wartos$¢ domysina: <FW=07>, Sygnalizuje: PREALARM
+DRzwWI OTWARTE + WEJSCIE SItOWE.

[53][FW] - Programowanie funkcji dla wyjscia tranzystorowego 102
Zasady programowania jak dla wyjscia REL1. Warto$¢ domysina: <FW=00>, Kontroler Rozbrojony.

[54]1[FW] - Programowanie funkcji dla wyjscia tranzystorowego CLK
Zasady programowania jak dla wyjscia REL1. Warto$¢ domysina: <FW=100>, Zarezerwowane (do
funkcji komunikacyjnych).

[55][FW] - Programowanie funkcji dla wyjscia tranzystorowego DTA
Zasady programowania jak dla wyjscia REL1. Warto$¢ domyslna: <FW=100>, Zarezerwowane (do
funkcji komunikacyjnych).

Uwaga: Linie CLK i DTA (patrz 3.2.3 Interfejs RACS Clock & Data) sg dostepne, jako linie wyjSciowe
wylacznie wtedy gdy nie sg one uzywane do komunikacji z zewnetrznym czytnikiem PRT ani
modutem rozszerzen XM- 2.

[56][FW] - Programowanie funkcji dla wyjscia przekaznikowego REL2 (jedynie
PR411DR)

Zasady programowania jak dla wyjscia REL1. Warto$¢ domysina: <FW=07>, Sygnalizuje: PREALARM
+DRzwWI OTWARTE + WEJSCIE SItOWE.

[59][FW] - Programowanie funkcji dla linii wyj$ciowej REL1 na module XM-2 (linia
dodatkowa)
Zasady programowania jak dla wyjscia REL1. Warto$¢ domysina: <FW=99>, Zamek drzwi.

[60][FW] - Programowanie funkcji dla linii wyjsciowej REL2 na module XM-2 (linia
dodatkowa)

Zasady programowania jak dla wyjécia REL1. Warto$¢ domysina: <FW=07>, Sygnalizuje: PREALARM
+DRzWI OTWARTE + WEJSCIE SItOWE.
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[61]1[PP][QQ] — Ustawienie czytnikow RACS podiaczonych do kontrolera
[PP]=[00] — Terminal IDO z interfejsem RACS jest wytgczony

[PP]=[01] — Terminal IDO z interfejsem RACS jest wigczony

[QQ]1=[00] — Terminal ID1 z interfejsem RACS jest wytaczony

[QQ]=[01] — Terminal ID1 z interfejsem RACS jest wigczony

Patrz rowniez 3.2.3 Interfejs RACS Clock & Data

[61][RR][SS] — Ustawienie formatu transmisji czytnikow Wiegand podtaczonych do
kontrolera PR411DR

[RR] — Terminal IDO z interfejsem Wiegand

[SS] — Terminal ID1 z interfejsem Wiegand

Tabela 12. Format transmisji czytnikow Wiegand

Kod =[RR] i [SS] Nazwa trybu

[00] Czytnik wytgczony

[03] Wiegand 26-66 bit, podaje kod PIN (HEX)

[24] Wiegand 26-66 bit, podaje kod PIN (BIN)

[04] Wiegand 26-66 bit, podaje kod karty

[05] Wiegand 26-66 bit, podaje ID uzytkownika (HEX)

[17] Wiegand 26-66 bit, podaje ID uzytkownika (BIN)

[15] Wiegand 26-66 bit, podaje kod karty lub PIN (HEX)

[16] Wiegand 26-66 bit, podaje kod karty lub PIN (BIN)

[20] Wiegand 26-66 bit, podaje kod PIN (HEX), bez parzystosci

[25] Wiegand 26-66 bit, podaje kod PIN (BIN), bez parzystosci

[21] Wiegand 26-66 bit, podaje kod karty, bez parzystosci

[22] Wiegand 26-66 bit, podaje ID uzytkownika (HEX), bez parzystosci
[23] Wiegand 26-66 bit, podaje ID uzytkownika (BIN), bez parzystosci
[18] Wiegand 26-66 bit, podaje kod karty lub PIN (HEX), bez parzystosci

Uwaga: Zataczenie RACS IDO lub ID1 powoduje automatyczne wytaczenie linii CLK i DTA jako wyjsc¢
ogdlnego przeznaczenia. Ponadto zatgczenie terminala Wiegand IDO powoduje wytgczenie funkcji
wejs$¢ IN1 oraz IN2 w PR411DR, natomiast zatgczenie terminala Wiegand ID1 skutkuje wylgczeniem
funkcji wejs¢ IN3 oraz IN4 w PR411DR.

[62][X] — Obstuga modutu XM-2

Programuj [X]=0 aby wylaczy¢ obstuge modutu
Programuj [X]=1 aby zataczy¢ obstuge modutu
Warto$¢ domyslna: <X=0>, obstuga wytgczona

[63][OT] - Programowanie Czasu na Otwarcie

Parametr [OT] okresla w sekundach, na jaki czas kontroler bedzie aktywowat zamek elektryczny po
tym jak zostanie przyznany dostep. Warto$¢ [OT] musi zawierac sie w zakresie od 0 do 99 sekund.
Zaprogramowanie wartosci 0 powoduje, ze wyjscie bedzie pracowato w trybie bistabilnym tzn.
kazdorazowo, gdy zostanie przyznany dostep linia wyjSciowa zmieni swdj stan na czas
nieograniczony, az do momentu, kiedy jakies$ inne zdarzenie przywrdci jej stan poprzedni (patrz
3.7.2 Sterowanie elementem wykonawczym oraz 3.7.4 Opcja: Praca bistabilna (typu zatrzask)).
Wartos¢ domysina: <OT=04>.
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[64][CT] - Programowanie Czasu na Zamkniecie

Parametr [CT] okresla w sekundach w ciggu jakiego czasu drzwi powinny zosta¢ zamkniete aby nie
nastgpit alarm Drzwi Otwarte (patrz 3.7.10 Alarm Drzwi). Warto$¢ [CT] musi zawierac sie w
zakresie od 1 do 99 sekund . Funkcja Czas na Zamkniecie dziata tylko wtedy, gdy kontroler
wspotpracuje z czujnikiem otwarcia drzwi. Warto$¢ domyslna: <CT=09>.

[65][A] - Sterowanie Trybem Identyfikacji

W zaleznosci od wartosci parametru [A] Tryb Identyfikacji moze przybierac formy: Tylko Karta,
Tylko PIN, Karta lub PIN, Karta i PIN (patrz réwniez 3.4 Tryby Identyfikacji).

Programuj: [A] = [0] aby ustawic tryb Karta lub PIN

Programuij: [A] = [1] aby ustawic¢ tryb Tylko Karta

Programuij: [A] = [2] aby ustawic tryb Tylko PIN

Programuj: [A] = [3] aby ustawic tryb Karta i PIN

[66][F] — Programowanie opcji: Czasowa blokada kontrolera po 5 btednych prébach
identyfikacji

Programuj [F]=0 by wytaczy¢ funkcje, [F]=1 by ja zataczy¢. Wartos¢ domysina: <F=0>. Patrz
rowniez 3.7.12 Opcja: Czasowa blokada kontrolera po 5 probach identyfikacji.

[67][F] — Programowanie opcji: Wiacz Funkcje DURESS (uzycie kodu pod przymusem)
Programuj [F]1=0 aby wytaczy¢ funkcje lub [F]=1 aby jg zatgczy¢. Warto$¢ domyslna: <F=1>. Patrz
rowniez 3.7.7 Opcja: Nie sygnalizuj uzycia kodu PIN pod przymusem.

[68][F] — Programowanie opcji: Samoczynne blokowanie drzwi (Auto-relock)
Programuj [F]=0 aby wytgczy¢ funkcje lub [F]=1 aby zatgczy¢ blokowanie zamka niezwtocznie po
otwarciu drzwi lub [F]=2 aby zataczy¢ blokowania zamka niezwtocznie po zamknieciu drzwi.
Wartos¢ domysina: <F=0>, opcja wylgczona. Patrz réwniez 3.7.5 Opcja: Skracanie czasu otwarcia
(ang. auto-relock).

[69]1[NF][F] — Programowanie autoryzacji dla Funkcji Uzytkownika

Parametr [NF] wskazuje funkcje uzytkownika z zakresu 10-39. Programuj [F]=0 aby wylgczy¢
koniecznos$¢ autoryzacji dla danej funkgji lub [F]=1 jesli chcesz zatgczy¢ koniecznos¢ autoryzacji.
Warto$¢ domysina: <F=1>, opcja zataczona. Patrz 4.2 Funkcje Uzytkownika.

[691[*1[0] - Wylaczenie koniecznosci autoryzacji dla Funkcji Uzytkownika
Wylacza konieczno$¢ posiadania identyfikatora AUTH dla wszystkich Funkcji Uzytkownika.

[691[*1[1] - Zalaczenie koniecznosci autoryzacji dla wszystkich Funkcji Uzytkownika
Zalacza koniecznos¢ posiadania identyfikatora AUTH dla wszystkich Funkcji Uzytkownika.

Uwaga: Domyslnie wszystkie Funkcje Uzytkownika (patrz 4.2 Funkcje Uzytkownika) wymagaja
autoryzacji (posiadania identyfikatora MASTER lub uprawnionego uzytkownika)

[70]1[X] — Programowanie opcji: Sygnalizuj Alarm drzwi na wewnetrznym gtosniku
Programuj [X]=0 aby wylaczy¢ funkcje lub [X]=1 aby jg zataczy¢. Warto$¢ domyslna: <X=0>,
opcja wylaczona. Patrz réwniez 3.7.11 Opcja: Sygnalizuj Alarm Drzwi na wewnetrznym gtosniku.

[71][FF][A] — Programowanie funkcji klawisza F1 na terminalu IDO

Parametr [FF] wskazuje funkcje klawisza z zakresu 66-72 (patrz 3.10 Klawisze funkcyjne).
Programuj [A]=0 aby wylaczy¢ konieczno$¢ autoryzacji dla danego klawisza lub [F]=1 jesli chcesz
zafgczy¢ koniecznos¢ autoryzacji. Warto$¢ domyslna: <F=1>, opcja zatgczona.

[72][FF][A] — Programowanie funkcji klawisza F2 na terminalu ID0O
Zasady programowania klawisza j.w.
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[73][FF][A] — Programowanie funkcji klawisza F1 na terminalu ID1
Zasady programowania klawisza j.w.

[74]1[FF][A] — Programowanie funkcji klawisza F2 na terminalu ID1
Zasady programowania klawisza j.w.

[75][Nowa karta MASTER] — Programowanie nowej karty MASTER
Stara karta MASTER zostaje usunieta a na jej miejsce zostaje zaprogramowana nowa karta
MASTER.

[76][Nowy kod PIN MASTER] — Programowanie nowego kodu PIN MASTER
Stary PIN kod MASTER zostaje usuniety a na jego miejsce zostaje zaprogramowany nowy kod PIN
MASTER.

[77]1[Nowa karta INSTALLER] — Programowanie nowej karty INSTALLER

Stara karta INSTALLER zostaje usunieta a na jej miejsce zostaje zaprogramowana nowa karta
INSTALLER. Domyslnie karta INSTALLER nie jest definiowana w systemie i wtedy jej role petni karta
MASTER.

[78][Nowy kod PIN INSTALLER] — Programowanie nhowego kodu PIN INSTALLER
Stary PIN kod INSTALLER zostaje usuniety a na jego miejsce zostaje zaprogramowany nowy kod
PIN INSTALLER.

[79]1[APB] - Programowanie trybu Anti-passback
Wartos¢ domysina: <APB=0>

Programuj: [APB] = [0] aby wytaczy¢ APB

Programuj: [APB] = [1] aby ustawi¢ APB Miekki
Programuj: [APB] = [2] aby ustawi¢ APB Twardy

Patrz réwniez 3.7.14 Anti-passback (APB).

[80][TA] - Programowanie trybu Anti-passback z obstuga czujnika otwarcia (True APB)
Programuj [TA]=0 aby wylaczy¢ tryb lub [TA]=1 aby go zataczyé. Patrz réwniez 3.7.14 Anti-
passback (APB).

[81][SS] — Programowanie licznika flagi Aux1l w sekundach (SS = 00-99)
Programowanie licznika flagi AUX1 w sekundach. Zaprogramowanie [SS]=00 wytacza dziatanie
licznika, natomiast gdy licznik jest wytgczony to sterowanie flagg odbywa sie w trybie bistabilnym
(praca typu zatrzask — ang. LATCH). Patrz réwniez 3.7.9 Flagi Systemowe oraz 3.7.4 Opcja: Praca
bistabilna (typu zatrzask).

[81][*][MM] — Programowanie licznika flagi Aux1 w minutach (MM=01-99)
Programowanie [MM]=00 jest zabronione. Warto$¢ domysina: <SS=00>

[82][SS] — Programowanie licznika flagi Aux2 w sekundach (SS = 00-99)
Zaprogramowanie [SS]=00 wylacza dziatanie licznika, natomiast gdy licznik jest wytaczony to
sterowanie flaga odbywa sie w trybie bistabilnym (praca typu zatrzask — ang. LATCH). Warto$¢
domyslna: <SS=00>. Patrz réwniez 3.7.9 Flagi Systemowe oraz 3.7.4 Opcja: Praca bistabilna (typu
zatrzask).

[82][*][MM] — Programowanie licznika flagi Aux2 w minutach (MM=01-99).
Programowanie [MM]=00 jest zabronione. Warto$¢ domyslna: <SS=00>.

[83][SS] — Programowanie licznika flagi SwiATt0 w sekundach (SS = 00-99)
Zaprogramowanie [SS]=00 wylacza dziatanie licznika, natomiast gdy licznik jest wytaczony to
sterowanie flaga odbywa sie w trybie bistabilnym (praca typu zatrzask — ang. LATCH). Patrz
rowniez 3.7.9 Flagi Systemowe oraz 3.7.4 Opcja: Praca bistabilna (typu zatrzask).
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[83]1[*][MM] — Programowanie licznika flagi $wiATLo w minutach (MM=01-99).
Programowanie [MM]=00 jest zabronione. Wartos¢ domyslna: <SS=00>.

[84]1[SS] — Programowanie licznika flagi TAMPER w sekundach (SS = 01-99)
Zaprogramowanie [SS]=00 jest zabronione. Warto$¢ domyslna: <MM=03>. Patrz réwniez 3.7.9
Flagi Systemowe

[84]1[*][MM] — Programowanie licznika flagi TAMPER w minutach (MM=01-99).
Zaprogramowanie [MM] =0 jest zabronione. Warto$¢ domys$lna: <MM=03>

[85][SS] — Programowanie licznika flagi weAMANIE w sekundach (SS = 01-99)
Zaprogramowanie [SS]=00 jest zabronione. Warto$¢ domyslna: <MM=03>. Patrz réwniez 3.7.9
Flagi Systemowe

[85][*][MM] — Programowanie licznika flagi WeAMANIE w minutach (MM=01-99).
Zaprogramowanie [MM] =0 jest zabronione. Warto$¢ domyslna: <MM=03>.

[86]1[SS] — Programowanie licznika flagi wyMuszenIE w sekundach (SS = 01-99)
Zaprogramowanie [SS]=00 jest zabronione. Warto$¢ domyslna: <MM=03>. Patrz réwniez 3.7.9
Flagi Systemowe

[86]1[*]1[MM] — Programowanie licznika flagi wyMUszeNIE w minutach (MM=01-99).
Zaprogramowanie [MM] =0 jest zabronione. Warto$¢ domys$lna: <MM=03>

[87]1[SS] — Programowanie licznika flagi PROBLEM w sekundach (SS = 01-99)
Zaprogramowanie [SS]=00 jest zabronione. Warto$¢ domys$lna: <MM=03>. Patrz réwniez 3.7.9
Flagi Systemowe

[87]1[*]1[MM] — Programowanie licznika flagi PROBLEM w minutach (MM=01-99).
Zaprogramowanie [MM] =0 jest zabronione. Warto$¢ domyslna: <MM=03>.

[88]1[SS] — Programowanie licznika zwtokA NA WEJSCIE w sekundach (SS=01-99)
Zaprogramowanie [SS]=00 jest zabronione. Warto$¢ domyslna: <SS=60>. Patrz réwniez 3.7.9 Flagi
Systemowe.

[881[*1[MM] — Programowanie licznika zwtOKA NA WEJSCIE w minutach (MM=01-99)
Zaprogramowanie [MM] = 0 jest zabronione. Warto$¢ domyslna: <SS>=60>

[89]1[SS] — Programowanie licznika zwtOKA NA WY3ScIE w sekundach (SS=01-99)
Zaprogramowanie [SS]=00 jest zabronione. Warto$¢ domysina: <SS=60>. Patrz réwniez 3.7.9 Flagi
Systemowe.

[891[*1[MM] — Programowanie licznika zwtOKA NA WYJSCIE w minutach (MM=01-99)
Zaprogramowanie [MM] =0 jest zabronione. Warto$¢ domyslna: <SS=60>

[891[*]1[*] — Wylacza dziatanie licznika zZwLOKA NA WEJSCIE (wylaczenie opOznienia)
Komenda umozliwia wylgczenie licznika zwkOKA NA WEISCIE

[90]1[*] - Wylaczenie dziatania funkcji Kod Obiektu (Facility Code).
Polecenie umozliwia wytaczenie funkgcji Kodu Obiektu (patrz 3.7.6 Kod Obiektu (ang. Facility Code)).

[90][WCN][ABCDEFGH] - Programowanie Kodu Obiektu (Facility Code).

Parametr [WCD] okresla posta¢ Kodu Obiektu, liczba ta jest z zakresu od 000 do 255 (zawsze trzy
cyfry). Parametr [ABCDEFGH] okresla uprawnienia uzytkownikow postugujacych sie kartami z
Kodem Obiektu i moze przyjmowac wartos¢ 0 lub 1 (patrz réwniez 3.7.6 Kod Obiektu (ang. Facility
Code) i 3.3.2 Opcje (uprawnienia) uzytkownikow:

Strona 43 z 46



Catkowicie blokuje dostep

Autoryzacja uzycia klawisza F1 na terminalu ID0O
Autoryzacja uzycia klawisza F2 na terminalu IDO
Autoryzacja uzycia klawisza F1 na terminalu ID1
Autoryzacja uzycia klawisza F2 na terminalu ID1
Autoryzacja uzycia Funkgcji Uzytkownika
Uprawnienie do przezbrajania kontrolera
Uprawnienie do autoryzacji Kart Funkcyjnych

TRTTRRTT

[T el S S o

[91][C] - Programowanie opcji: Blokuj dostep gdy kontroler jest w stanie Uzbrojenia.
Programuj [C]=0 aby wytgczy¢ funkcje lub [C]=1 aby jg zataczy¢. Wartos¢ domysina: <F=0>,
opcja wylgczona. Patrz réwniez 3.7.3 Opcja: Blokuj dostep, gdy kontroler jest w stanie uzbrojenia.

[92][NK][FN][A]<Karta> - Programowanie Karty Funkcyjnej.

Parametr [NK] okresla numer Karty Funkcyjnej i moze przybiera¢ wartos$¢ od 00-31. Parametr [FN]
okresla funkcje danej Karty Funkcyjnej (patrz 3.11 Karty Funkcyjne). Programuj [A]=0 aby
wylaczy¢ koniecznos¢ autoryzacji dla danej Karty lub [A]=1 jesli chcesz zatgczy¢ koniecznosé
autoryzacji

[93]<Karta> - Kasowanie wskazanej Karty Funkcyjnej
Polecenie umozliwia skasowanie danej Karty Funkcyjnej w kontrolerze. Patrz 3.11 Karty Funkcyjne.

[93]1[NK] - Kasowanie Karty Funkcyjnej o numerze NK (NK=00-31)
Polecenie umozliwia skasowanie Karty Funkcyjnej o danym numerze NK w kontrolerze. Patrz 3.11
Karty Funkcyjne.

[93]1[*] - Kasowanie wszystkich Kart Funkcyjnych
Polecenie umozliwia skasowanie wszystkich Kart Funkcyjnych w danym kontrolerze. Patrz 3.11
Karty Funkcyjne.

[94]1[BK] - Ustawienie intensywnosci podswietlenia klawiatury (wylacznie dla
PR311SE)

[BK]=0 0%

[BKI=1 20%

[BK]=2 40%

[BK] =3 60%

[BK] =4 80%

[BK]=5 100%

[95]1[BK] - Ustawienie poziomu gtosnika (nie dotyczy PR411DR)
[BK]=0 0%

[BK]=1 20%

[BK] =2 40%

[BK] =3 60%

[BK] =4 80%

[BK] =5 100%

[96][F] - Opcja: Podtrzymanie Wyjscia 1 (REL1) przez karte przy czytniku

Programuj [F]=0 aby wytaczy¢ opcje lub [F]=1 aby jg zatgczyé. Warto$¢ domysina: <F=0>. Patrz
rowniez 3.7.13 Opcja: Podtrzymanie Wyjscia 1 (REL1) przez karte przy czytniku.
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4.4 Sygnatly Optyczne i Akustyczne

4.4.1 Sygnaly optyczne

W kontrolerach PRxx1 sygnalizacja optyczna jest realizowana na wskaznikach LED dostepnych na
terminalach ID1/ID0. W kontrolerze PR411DR sygnalizacja optyczna jest realizowana réwnolegle na
wskaznikach LED dostepnych na ptycie kontrolera.

Tabela 13. Wskazniki LED na terminalach IDO i ID1

Nazwa

Kolor

Funkcja

LED STAN &

Wskaznik dwukolorowy
czerwono-zielony

Swieci na czerwono, gdy kontroler jest w trybie
uzbrojenia lub na zielono gdy jest w trybie
rozbrojenia (patrz 3.6 Tryby Uzbrojenia)

LED OTWARTE @

Wskaznik zielony

Wskaznik ten Swieci przez caly czas, kiedy drzwi sg
odblokowane, gdy pulsuje oznacza, ze kontroler
oczekuje na dalszy cigg logowania (odczyt karty lub
wprowadzenie kodu PIN)

LED SYSTEM 25

Wskaznik
pomaranczowy

Pulsowanie sygnalizuje, ze kontroler oczekuje na
nastepng czes$¢ polecenia lub komendy. Gdy zapalony
na state sygnalizuje problemy techniczne. W
przypadku wykrycia technicznych problemoéw
kontroler zatrzymuje swoje dziatanie do czasu ich
rozwigzania.

4.4.2 Sygnaly akustyczne

W kontrolerach PR311SE, PR611 i PR621 sygnaty akustyczne sg generowane przez wewnetrzny
gtosnik kontrolera oraz na zewnetrznych czytnikach serii PRT. W kontrolerze PR411DR sygnalizacja
akustyczna jest realizowana jedynie na zewnetrznych czytnikach serii PRT.

Tabela 14. Sygnaly akustyczne

Rodzaj

Znaczenie

Jeden krotki sygnat (1 x BEEP)

Odczyt karty lub nacisniecie klawisza

Dwa krotkie sygnaty (2 x BEEP)

Sygnat zachety, kontroler oczekuje na dalszg cze$¢ komendy

Trzy krétkie sygnaty (3 x BEEP)

Sygnat OK, polecenie wykonane prawidiowo

Jeden dtugi sygnat

Btad, nieznana karta lub nieznany PIN kod

Dwa diugie sygnaty

wejscia

Karta/PIN poprawny, lecz w danej chwili brak uprawnienia do

cyklicznie

Sygnat dtugi powtarzany

Uszkodzenie danych w pamieci, wymagany jest reset pamieci
(patrz 4.1 Reset Ustawien — Programowanie Identyfikatora
MASTER oraz Adresu ID)
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Symbol ten umieszczony na produkcie lub opakowaniu oznacza, ze
tego produktu nie nalezy wyrzucac razem z innymi odpadami gdyz
moze to spowodowac negatywne skutki dla Srodowiska i zdrowia
ludzi. Uzytkownik jest odpowiedzialny za dostarczenie zuzytego
sprzetu do wyznaczonego punktu gromadzenia zuzytych urzadzen
elektrycznych i elektronicznych. Szczegdtowe informacje na temat
recyklingu mozna uzyskac u odpowiednich wiadz lokalnych, w
przedsiebiorstwie zajmujgcym sie usuwaniem odpaddow lub w
miejscu zakupu produktu. Gromadzenie osobno i recykling tego
typu odpadéw przyczynia sie do ochrony zasobdw naturalnych i jest
bezpieczny dla zdrowia i Srodowiska naturalnego. Masa sprzetu
podana jest w instrukciji.

Kontakt:
Roger sp.j.
82-400 Sztum
Gosciszewo 59
Tel.: +48 55 272 0132
Faks: +48 55 272 0133
Pomoc tech.: +48 55 267 0126

Pomoc tech. (GSM): +48 664 294 087

E-mail: biuro@roger.pl
Web: www.roger.pl
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